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1 Введение 

Настоящий документ содержит руководство по установке и эксплуатации программного 

изделия IC_CryptoTools. Руководство включает в себя справочную информацию по работе с 

библиотекой IC_CryptoTools.  

2 Назначение и условия применения 

2.1 Назначение системы 

«Библиотека электронной подписи и шифрования для PKI-инфраструктуры (IC_CryptoTools)» 

представляет собой набор java-библиотек и вспомогательных динамических библиотек, 

предоставляющий интерфейс для создания и проверки электронной подписи, а также для и 

шифрования документов, и предназначенная для встраивания в прикладные системы, 

работающие в рамках развернутой PKI-инфраструктуры. Используемое криптографическое 

ядро — сертифицированное СКЗИ «Бикрипт 5.0».  

Обеспечивается работа в рамках PKI-инфраструктуры, соответствующей требованиям 

федерального закона 63-ФЗ, поддерживается работа с квалифицированными сертификатами. 

В программном изделии IC_CryptoTools реализовано выполнение с помощью СКЗИ «Бикрипт 

5.0»следующих основных функций: 

− Формирование электронной подписи в соответствии с требованиями 

ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012. 

− Проверка электронной подписи.  

− Шифрования документов. 

2.2 Условия применения системы 

«Библиотека электронной подписи и шифрования для PKI-инфраструктуры (IC_CryptoTools)» 

должна работать под управлением ОС, поддерживающих среду JVM версий 1.6, 1.7, 1.8 и 

более поздних. 

3 Установка программного изделия IC_CryptoTools 

Для того чтобы установить программное изделие IC_CryptoTools, следует скопировать 

содержимое дистрибутива IC_CryptoTools на жёсткий диск компьютера. 
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4 Удаление программного изделия IC_CryptoTools 

Для того чтобы удалить программное изделие IC_CryptoTools, необходимо удалить с жёсткого 

диска компьютера ранее установленные файлы дистрибутива IC_CryptoTools. 

5 Описание библиотеки 

В состав библиотеки IC_CryptoTools входят основные и вспомогательные классы. 

Основные классы: 

− ICErrorInfo 

− PrivateKey 

− ICCryptoTools 

− CertificateStore 

− IC_Crl 

− CMS 

− CertificateRequest 

− Certificate 

− CrlStore 

− OCSP 

− CloudSignServer 

− TimeStampServer 

− Parameter 

Вспомогательные классы формирования расширений и атрибутов: 

− ExtensionsFactory 

− AttributesFactory 
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5.1 Исключения 

Схема взаимодействия: 

 

 

 

 

 

  

ICException 

Exception 

ICOcspExcepti

on 

ICBicryptExcepti

on 

ICAsn1Excepti

on 

ICFpsuException 
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5.2 Класс ICErrorInfo 

Класс описывает код ошибки и библиотеку-источник ошибки. 

5.2.1 Методы 

5.2.1.1 Получение кода ошибки 

int getErrorCode() 

Метод возвращает числовой код ошибки. Текстовое описание кода можно найти в 

соответствующей библиотеке-источнику таблице. 

5.2.1.2 Получение библиотеки-источника ошибки  

ICCauseLibrary getIcCauseLibrary() 

Метод возвращает значение перечисления ICCauseLibrary, соответствующее библиотеке-

источнику ошибки. 

5.2.1.3 Получение текстового описания ошибки  

String getMessage() 

Метод возвращает стандартное текстовое описание ошибки. 

5.2.2 Перечисление ICCauseLibrary 

Константа Библиотека-источник 

IC_ICCT_LIBRARY ICCryptoTools 

IC_BICRYPT_LIBRARY Bicrypt 

IC_ASN1_LIBRARY Asn1Pars 

IC_OCSP_LIBRARY OCSP 

IC_FPSU_LIBRARY FPSU 

 



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 16 из 137 

 

5.3 Класс ICCryptoTools 

5.3.1 Конструкторы 

5.3.1.1 ICCryptoTools() 

Назначение: 

Конструктор создает экземпляр класса, предназначенный для работы с уже загруженными 

классами нативных библиотек (например, в среде WebSphere), либо для установки ПО 

ICCryptoTools на диск сервера или ПК с использованием метода installFiles. 

При работе в среде WebSphere, перед запуском системы с поддержкой ПО ICCryptoTools, 

необходимо предварительно сгенерировать ключ датчика случайных чисел (prnd.db3) и 

скопировать его в каталог <user.home>\bicrypt (<user.home> -

(System.getProperty(“user.home”)). Затем загрузить через интерфейс среды WebSphere 

библиотеки, необходимые для работы с ПО ICCryptoTools. 

Пример использования: 

ICCryptoTools install = new ICCryptoTools() 

install.installFiles (“c:\iccryptotools”) 

5.3.1.2 ICCryptoTools(String targetPath) 

Назначение: 

Конструктор создает объект, предназначенный для инициализации ПО ICCryptoTools и 

загрузки зависимых библиотек. Является основным рабочим экземпляром класса для работы 

на произвольной платформе. 

Параметры: 

targetPath Путь к каталогу с зависимыми нативными библиотеками 

Пример использования: 

//Создание экземпляра cryptoTools класса ICCryptoTools при условии ранее установленных 

зависимых библиотек в каталоге c:\iccryptotools с использованием метода installFiles. 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 
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5.3.2 Методы развертывания библиотеки и подготовки к работе 

5.3.2.1 Инсталляция библиотеки 

void installFiles (String path) throws IOException  

Назначение: 

Установка зависимых библиотек для работы ПО ICCryptoTools в указанный каталог. 

Параметры:  

Path  Путь к каталогу для установки зависимых библиотек 

Возвращаемое значение: 

Нет 

Описание функции: 

Функция копирует зависимые библиотеки в указанный каталог на целевой машине. Функция 

не проверяет наличие зависимых библиотек в каталоге перед началом копирования. Для 

оптимизации работы вызов функции должен быть осуществлен однократно. Если на целевой 

машине уже присутствует необходимый набор нативных библиотек, то вызывать функцию не 

надо. Метод предназначен для использования в рамках клиентского апплета 

автоматизированной системы. Метод не рекомендуется к использованию в серверной части 

автоматизированной системы. 

5.3.2.2 Указание пути к файлу с затравкой ДСЧ  

void setPrndPath(String prndPath) throws IOException 

Назначение: 

Установка затравки ДСЧ в криптоядро Бикрипт5.0. 

Параметры:  

Path  Путь к файлу prnd.db3 с затравкой ДСЧ 

Возвращаемое значение: 

Нет. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(); 

cryptoTools.setPrndPath(“c:\iccryptotools\prnd.db3”); 
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5.3.2.3 Инициализация JNI методов (при использовании с WebSphere) 

void initJni() throws Exception  

Назначение: 

Инициализация JNI методов нативных библиотек Бикрипт и АСН.1. Использование метода 

допускается однократно в коде приложения и, при условии соответствующих настроек ПО 

WebSphere.  

Возвращаемое значение: 

Нет. 

Описание метода: 

Метод используется при работе в среде WebSphere. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(); 

cryptoTools.initJni(); 

5.3.2.4 Установка уникального идентификатора системы 

void setCloudSignRUID(String cs_ruid)  

Назначение: 

Метод задает число-буквенный идентификатор системы, использующей ICCT для 

формирования запросов к сервису CloudSign. Указанное значение будет использоваться при 

разборе конфликтных и прочих ситуаций, для идентификации цепочки запросов в 

логирующих таблицах сервиса CloudSign.  

Возвращаемое значение: 

Нет. 

 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(); 

cryptoTools.setCloudSignRUID(“ABS_TEST_123”); 
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5.3.3 Методы получения секретного ключа 

5.3.3.1 Загрузка секретного ключа с идентификатора TouchMemory 

PrivateKey getPrivateKeyTM(int timeout) 

Параметры: 

timeout Время ожидания приложения идентификатора TouchMemory 

Назначение: 

Загружает секретный ключ с идентификатора TouchMemory. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает секретный ключ с идентификатора TouchMemory и возвращает объект 

PrivateKey. Перед дальнейшим использованием возвращенного объекта необходимо 

проверить, что его статус, полученный с помощью метода getStatus, равен 0, иначе 

зафиксировать ошибку. Текст ошибки можно получить с помощью метода объекта PrivateKey 

getMsgStatus. Полный список ошибок см. в таблице значений BicryptError. 

Пример использования: 

//Чтение секретного ключа с идентификатора TouchMemory. Время ожидания приложения 

идентификатора TouchMemory – 10 секунд. 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

// проверить статус загрузки ключа ЭП 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

5.3.3.2 Загрузка ключа из файла с флеш-накопителя 

PrivateKey getPrivateKeyFile(String confidentFileName, String password) 

Параметры: 

confidentFileName полный путь к файлу с секретным ключом 

Password пароль 
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Назначение: 

Загружает секретный ключ из файла. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает секретный ключ из файла со съемного флеш-накопителя и возвращает объект 

PrivateKey. Перед дальнейшим использованием возвращенного объекта необходимо 

проверить, что его статус, полученный с помощью метода getStatus, равен 0, иначе 

зафиксировать ошибку. Текст ошибки можно получить с помощью метода объекта PrivateKey 

getMsgStatus. Полный список ошибок см. в таблице исключений. 

Пример использования: 

//Чтение секретного ключа с внешнего носителя и запросом пароля ключа у пользователя 

BufferedReader buffer = new BufferedReader(new InputStreamReader(System.in)); 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

String password = buffer.readLine(); 

PrivateKey key = cryptoTools.getPrivateKeyFile(“f:\sign.key”, password) 

// проверить статус загрузки ключа ЭП 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

 

5.3.3.3 Загрузка ключа ПАК «Сервер ЭП» 

PrivateKey getPrivateKeyFPSU (String ipaddress, int port, int timeout, int keyNumber)  

PrivateKey getPrivateKeyFPSU (String ipaddress, int port, int timeout, int keyNumber,  

     String certStorePath, String certStorePassword, 

     String keyPathPkcs12, String keyPassword) 

PrivateKey getPrivateKeyFPSU (String ipaddress, int port, int timeout, 

                                  int keyNumber, ProtocolType protocolType)  

     throws ICException 
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Параметры: 

 

 

 

 

 

 

Назначение: 

Загружает секретный ключ. Метод с хранилищем сертификатов и ключом обеспечивает 

соединение с ФПСУ по протоколу TLS. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает секретный ключ ПАК «Сервер ЭП» и возвращает объект PrivateKey. Перед 

дальнейшим использованием возвращенного объекта необходимо проверить, что его статус, 

полученный с помощью метода getStatus, равен 0, иначе зафиксировать ошибку. Текст ошибки 

можно получить с помощью метода объекта PrivateKey getMsgStatus. Полный список ошибок 

см. в таблице значений BicryptError и RetCode. 

Пример использования: 

//Чтение секретного ключа с внешнего носителя и запросом пароля ключа у пользователя 

BufferedReader buffer = new BufferedReader(new InputStreamReader(System.in)); 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

String ip = buffer.readLine(); 

String port = buffer.readLine(); 

String timeout = buffer.readLine(); 

ipaddress IP-адрес ПАК «Сервер ЭЦП» 

port Порт ПАК «Сервер ЭЦП» 

timeout Таймаут подключения к ПАК «Сервер ЭЦП» 

keyNumber Номер загружаемого ключа 

certStorePath Путь к хранилищу сертификатов (формат jks) 

certStorePassword Пароль от хранилища сертификатов 

keyPathPkcs12 Закрытый ключ (формат #PKCS12) 

keyPassword Пароль от закрытого ключа 

protocolType Протокол соединения с сервером ЭП. 

Возможные значения:  

    UDP 

    TCP 

    TLS 

    TLS_GOST 
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String keyNumber = buffer.readLine(); 

PrivateKey key = cryptoTools.getPrivateKeyFPSU(ip, Integer.parseInt(port), 

Integer.parseInt(timeout), Integer.parseInt(keyNumber)) 

// проверить статус загрузки ключа ЭП 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

5.3.3.4 Загрузка двухкомпонентного ключа с идентификатора TouchMemory 

PrivateKey getPrivateKeyMK_TM (String masterKeyPath, String gkPath, String uzPath,  

      int timeout)  

Параметры: 

 

 

Назначение: 

Загружает двухкомпонентный секретный ключ с носителя ТМ. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает двухкомпонентный секретный ключ с компонентами на ТМ и файловой 

системе и возвращает объект PrivateKey. Перед дальнейшим использованием возвращенного 

объекта необходимо проверить, что его статус, полученный с помощью метода getStatus, равен 

0, иначе зафиксировать ошибку. Текст ошибки можно получить с помощью метода объекта 

PrivateKey getMsgStatus. Полный список ошибок см. в таблице значений BicryptError. 

Пример использования: 

//Чтение двухкомпонентного секретного ключа с носителя ТМ  

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

String masterKeyPath = “C:\\masterGK.key”; 

String gkPath = “C:\\gk.db3”; 

masterKeyPath Путь к файлу с мастер-ключом 

gkPath Путь к файлу с главным ключом 

uzPath Путь к файлу с узлами замены 

timeout Время ожидания контакта с ТМ 
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String uzPath = “C:\\uz.db3”; 

int timeout = 5000; 

PrivateKey key = cryptoTools. getPrivateKeyMK_TM(masterKeyPath, gkPath, uzPath, timeout); 

// проверить статус загрузки ключа ЭП 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

5.3.3.5 Загрузка двухкомпонентного ключа со съёмного носителя  

PrivateKey getPrivateKeyMK_File( String masterKeyPath, String gkPath, String uzPath,  

     String confidentFileName)  

Параметры: 

 

Назначение: 

Загружает двухкомпонентный секретный ключ со съемного носителя. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает двухкомпонентный секретный ключ с компонентами на съемном носителе и 

файловой системе и возвращает объект PrivateKey. Перед дальнейшим использованием 

возвращенного объекта необходимо проверить, что его статус, полученный с помощью метода 

getStatus, равен 0, иначе зафиксировать ошибку. Текст ошибки можно получить с помощью 

метода объекта PrivateKey getMsgStatus. Полный список ошибок см. в таблице значений 

BicryptError. 

Пример использования: 

//Чтение двухкомпонентного секретного ключа с носителя   

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

masterKeyPath Путь к файлу с мастер-ключом 

gkPath Путь к файлу с главным ключом 

uzPath Путь к файлу с узлами замены 

confidentFileName Путь к файлу с компонентой ключа 
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String masterKeyPath = “C:\\masterGK.key”; 

String gkPath = “C:\\gk.db3”; 

String uzPath = “C:\\uz.db3”; 

String keyFile = “C:\\keyFile.key”; 

PrivateKey key = cryptoTools. getPrivateKeyMK_File(masterKeyPath, gkPath, uzPath, keyFile); 

// проверить статус загрузки ключа ЭП 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

5.3.3.6 Загрузка двухкомпонентного ключа с носителя TouchMemory с использованием 

ФПСУ как хранилища ГК 

PrivateKey getPrivateKeyMK_TM_FPSU(ServerDS serverDS, String masterKeyPath, 

                  int timeout) 

Параметры: 

 

 

 

 

Назначение: 

Загружает двухкомпонентный закрытый ключ с носителя ТМ с использованием ФПСУ. 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод загружает двухкомпонентный закрытый ключ с компонентами на ТМ, файловой 

системе и сервере ЭП (ФПСУ) и возвращает объект PrivateKey. Перед дальнейшим 

использованием возвращенного объекта необходимо проверить, что его статус, полученный с 

помощью метода getStatus, равен 0, иначе зафиксировать ошибку. Текст ошибки можно 

получить с помощью метода объекта PrivateKey getMsgStatus. Полный список ошибок см. в 

таблице значений BicryptError и RetCode. 

 

serverDS Экземпляр сервера ЭП (ФПСУ), на котором хранятся ГК и УЗ 

masterKeyPath Путь к файлу с мастер-ключом 

timeout Время ожидания контакта с ТМ 
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Пример использования: 

//Чтение двухкомпонентного секретного ключа с носителя ТМ  

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

String masterKeyPath = “C:\\masterGK.key”; 

ServerDS dsServer = new ServerDS("11.11.11.100", 1000, 2000); 

int timeout = 5000;ss 

PrivateKey key = cryptoTools. getPrivateKeyMK_TM_FPSU(dsServer , masterKeyPath, timeout); 

// проверить статус загрузки ключа ЭПssss 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// вывести идентификатор ключа ЭП 

System.out.println(key.getKeyIdent()); 

 

5.3.3.7 Загрузка ключа АС «Криптосервис МегаЦУКС» 

PrivateKey getPrivateKeyCryptoService(String url, String serviceName, String keyAlias)  

Параметры: 

 

Назначение: 

Загружает ключ АС «Криптосервис МегаЦУКС». 

Возвращаемое значение: 

Метод возвращает объект PrivateKey. 

Описание: 

Метод сопоставляет объект PrivateKey и ключ, загруженный в АС «Криптосервис 

МегаЦУКС», основываясь либо на условном идентификаторе ключа, либо, при его 

отсутствии, на данных, указанных в параметрах Криптосервиса. 

ВАЖНО! Применение данного типа ключа совместно с сервисом OCSP ограничено! 

 

url путь к АС «Криптосервис МегаЦУКС» (http ссылка) 

serviceName идентификатор сервиса «АС Криптосервис МегаЦУКС» 

keyAlias [опционально] псевдоним ключа «АС Криптосервис МегаЦУКС» 
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5.3.4 Методы формирования ЭП  

5.3.4.1 Создание контекста ЭП 

SignContext initSign( PrivateKey key, byte[] userCertificate, CertificateStore trustedStore, 

  IC_Crl crl, CmsCertIncludeLength includeCertsLen); 

SignContext initSign( PrivateKey key, byte[] userCertificate, CertificateStore trustedStore, 

  CrlStore crlStore, CmsCertIncludeLength includeCertsLen); 

SignContext initSign( PrivateKey key, byte[] userCertificate, OCSP ocsp,  

     CmsCertIncludeLength includeCertsLen); 

 

Назначение: 

Создание контекста ЭП для дальнейшего ускорения формирования CMS объектов. 

Параметры:  

key Секретный ключ, которым осуществляется подпись данных 

userCertificate Сертификат секретного ключа подписи данных 

ocsp Обязательный параметр. Экземпляр класса OCSP 

trustedStore Обязательный параметр. Доверенное хранилище сертификатов 

crl Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов 

crlStore Обязательный параметр. Каталог с маской, в котором содержатся 

актуальные СОС.  

includeCertsLen Глубина прилагаемой к CMS цепочки сертификатов 

Возвращаемое значение: 

Объект SignContext, используемый для функции sign с соответствующими параметрами. 

Описание: 

Метод предназначен для создания контекста подписи при выполнении задач, связанных с 

многократным формированием ЭП одним и тем же ключом.  

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

ArrayList<ru.infocrypt.iccryptotools.Certificate> certs = 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@test.ru”, “”); 
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if (certs.size() == 1) { 

byte[] userCert = certs.get(0).pemEncode(); //добавить пользовательский сертификат в массив 

CertificateStore trustedStore = new CertificateStore(currentDir + "\\TrustedPath\\X50900CA.017";); 

String crlPath  = currentDir + "\\00CAx509.crl"; 

IC_Crl icCrl = new IC_Crl(ReadFile(crlPath), trustedStore, Calendar.getInstance()); 

// Формирование контекста 

SignContext signCtx = initSign(key, userCert, trustedStore, icCrl, CmsCertIncludeLength.AllExceptRoot); 

 

5.3.4.2 Формирование ЭП с использованием контекста подписи 

byte[] sign(SignContext signContext, byte[] data, CmsDataOperation includeData); 

Назначение: 

Формирует ЭП под блоком с данными. 

Параметры:  

signContext Контекст подписи 

data Блок данных, для которого формируется ЭП 

includeData Включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

ArrayList<ru.infocrypt.iccryptotools.Certificate> certs = 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@test.ru”, “”); 

if (certs.size() == 1) { 
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byte[] userCert = certs.get(0).pemEncode(); // добавить пользовательский сертификат в байтовый 

массив 

CertificateStore trustedStore = new CertificateStore(currentDir + "\\TrustedPath\\X50900CA.017";); 

String crlPath  = currentDir + "\\00CAx509.crl"; 

IC_Crl icCrl = new IC_Crl(ReadFile(crlPath), trustedStore, Calendar.getInstance()); 

// Формирование контекста 

SignContext signCtx =  initSign(key, userCert, trustedStore, icCrl, CmsCertIncludeLength.AllExceptRoot); 

//Формирование ЭП  

byte[] signedCMS = cryptoTools.sign(signCtx, testData, CmsDataOperation.NotIncludeDataInCms); 

 

5.3.4.3 Формирование ЭП с информацией о штампе времени с использованием 

контекста подписи 

byte[] sign(SignContext signContext, byte[] data, CmsDataOperation includeData, TimeStampServer tss); 

Назначение: 

Формирует ЭП под блоком с данными с добавлением информации о штампе времени. 

Параметры:  

signContext Контекст подписи 

data Блок данных, для которого формируется ЭП 

includeData Включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

tss сервер штампа времени 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

TimeStampServer tss = new 

TimeStampServer("http://1.1.1.1:9098/MegaCUKSServ/timeStampReq"); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 
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if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

ArrayList<ru.infocrypt.iccryptotools.Certificate> certs = 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@test.ru”, “”); 

if (certs.size() == 1) { 

byte[] userCert = certs.get(0).pemEncode(); // добавить пользовательский сертификат в байтовый 

массив 

CertificateStore trustedStore = new CertificateStore(currentDir + "\\TrustedPath\\X50900CA.017";); 

String crlPath  = currentDir + "\\00CAx509.crl"; 

IC_Crl icCrl = new IC_Crl(ReadFile(crlPath), trustedStore, Calendar.getInstance()); 

// Формирование контекста 

SignContext signCtx =  initSign(key, userCert, trustedStore, icCrl, CmsCertIncludeLength.AllExceptRoot); 

//Формирование ЭП  

byte[] signedCMS = cryptoTools.sign(signCtx, testData, CmsDataOperation.NotIncludeDataInCms, tss); 

 

5.3.4.4 Формирование ЭП с информацией о штампе времени с использованием 

контекста подписи на базе значения хеша от данных 

byte[] sign(DigestInfo digest, SignContext sgnCtx, TimeStampServer tss) throws ICException 

Назначение: 

Формирует ЭП на основании значения хеш-функции от данных с добавлением информации о 

штампе времени. 

Параметры:  

digest Значение хеш-функции, для которого формируется ЭП 

signContext Контекст подписи 

tss Сервер штампа времени 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Метод готовит ЭП значения хеш-функцией от данных в соответствии со стандартом PKCS#7 

(CMS) и согласно указанным параметрам. 
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5.3.5 Методы формирования последующей ЭП  

5.3.5.1 Формирование и добавление ЭП в существующий CMS объект 

byte[ ] signAddNewToCMS ( byte[ ] data, byte[ ] cms, PrivateKey key,  

   byte[ ] userCertificate, String trustedCertsPath, String crlPath, 

   CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen) throws Exception 

byte[ ] signAddNewToCMS(byte[] data, byte[] cms, PrivateKey key, Certificate userCertificate, 

  

   CertificateStore trustedStore, CrlStore crlStore, CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen) throws ICException 

Назначение: 

Формирует ЭП для блока данных и добавляет ее в существующий CMS объект. 

Параметры:  

data Данные, для которых формируется ЭП 

cms ЭП в формате CMS 

key Секретный ключ, с использованием которого формируется ЭП 

userCertificate Сертификат владельца секретного ключа 

trustedCertsPath Обязательный параметр. Путь к доверенному хранилищу сертификатов 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов, либо каталог с указанием маски в формате 

“C:\\путь_к_каталогу_с_CRL\\*.crl”. 

trustedStore Доверенное хранилище сертификатов 

crlStore Список отозванных сертификатов  

includeData Флаг включения подписываемых данных в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 
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Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Формирует ЭП для блока данных и добавляет ее к существующему CMS объекту. Алгоритм 

проверки сертификата пользователя состоит в следующем: 

1. Проверка на соответствие предъявленного секретного ключа и сертификата. 

2. Построение цепочки доверия на основании указанного доверенного каталога. 

3. Проверка на отсутствие сертификатов из цепочки доверия в СОС (путь в параметре 

crlPath). 

Дополнительные доступные варианты вызова функции 

byte[ ] signAddNewToCMS ( 

   java.util.File dataFile, byte[ ] cms, PrivateKey key,  

   java.util.File userCertificate, String trustedCertsPath, String crlPath, 

   CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen) throws Exception 

byte[ ] signAddNewToCMS ( InputStream dataInputStream, byte[ ] cms,  

   PrivateKey key, InputStream userCertificate, String trustedCertsPath,  

   String crlPath, CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen) throws Exception 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 
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byte[] signedCMS = cryptoTools.sign( testData, key, userCert, trustedPath, crlPath, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

//Формирование второй ЭП в формате PKCS7 с включением всех сертификатов из цепочки, 

кроме корневого, без включения данных в контейнер 

signedCMS = cryptoTools.signAddNewToCMS( testData, signedCMS, key, userCert, trustedPath, 

crlPath, CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

 

5.3.5.2 Формирование и добавление ЭП в существующий CMS объект с помощью 

сервера облачной подписи 

byte[] signAddNewToCMS (byte[] data, byte[] cms, CloudSignServer cloudSignServer,  

OCSP ocsp, String fio, String snils, String email,  

String clockNumber, String password,  

CmsDataOperation includeData,  

CmsCertIncludeLength includeCertsLen, boolean withCades) 

throws Exception 

byte[] signAddNewToCMS (byte[] data, byte[] cms, CloudSignServer cloudSignServer,  

OCSP ocsp, CmsDataOperation includeData, 

CmsCertIncludeLength includeCertsLen, boolean withCades, 

Parameter... params) throws ICException 

Назначение: 

Формирует ЭП для блока данных на сервере облачной подписи и добавляет ее в 

существующий CMS объект. 

Параметры: 

data Данные, для которых формируется ЭП. 

cms ЭП формата PKCS#7, к которой добавляется ЭП, сформированная на сервере 

облачной подписи 

cloudSignServer Объект для работы с сервером ОП 

ocsp Объект для работы с OCSP сервером 

bicryptIdentifier Идентификатор ключа Бикрипт 
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fio Обязательный параметр! ФИО владельца ключа 

В случае использования параметров email, snils, number параметр fio обязателен 

для использования 

snils Электронная почта 

Параметр может использоваться только при наличии значения в параметре fio 

email СНИЛС 

Параметр может использоваться только при наличии значения в параметре fio 

number Табельный номер 

Параметр может использоваться только при наличии значения в параметре fio 

password Пароль 

params Набор параметров (возможные значения и типы указаны в Приложении 1) 

includeData Включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать 

по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать 

по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

withCades [необязательный параметр] Если true, то добавить в ЭП информацию по 

стандарту CaDES (в том числе штамп времени) 

Возвращаемое значение: 

ЭП в формате CMS в кодировке DER. 

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

CloudSignServer csServer = new 

CloudSignServer("http://255.255.255.0:8080/MegaCUKSCS/inputReq",2000, “1.1.1.1”, 344, 2000, 

1); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

String fio = "Петров Иван Иванович"; 

String email = “petrov@sberbank.ru”; 

String password = “123456”; 
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byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] cms = {0}; // добавить данные в массив CMS 

byte[] csCms = cryptoTools. signAddNewToCMS(testData, cms, csServer, ocsp, bicryptIdentifier, 

password, CmsDataOperation.IncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

 

5.3.5.3 Формирование и добавление ЭП в существующий CMS объект с добавлением 

информации о штампе времени 

byte[] signAddNewToCMS(byte[] data, byte[] cms, PrivateKey key, byte[] userCertificate, 

                                 CertificateStore trustedStore, CrlStore crlStore, 

                                            CmsDataOperation includeData,  

             CmsCertIncludeLength includeCertsLen, TimeStampServer tss,  

             boolean includeTSCert) throws ICException  

byte[] signAddNewToCMS(byte[] data, byte[] cms, PrivateKey key, byte[] userCertificate, 

                                           String trustedCertsPath, String crlPath, 

                                            CmsDataOperation includeData, 

             CmsCertIncludeLength includeCertsLen, TimeStampServer tss) 

             throws ICException  

Назначение: 

Формирует ЭП для блока данных, проставляет штамп времени и добавляет ЭП к 

существующему CMS объекту. 

 

Параметры:  

data Данные, для которых формируется ЭП 

cms ЭП в формате CMS 

key Секретный ключ, с использованием которого формируется ЭП 

userCertificate Сертификат владельца секретного ключа 

trustedCertsPath Обязательный параметр. Путь к доверенному хранилищу сертификатов 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов, либо каталог с указанием маски в формате 

“C:\\путь_к_каталогу_с_CRL\\*.crl”. 

trustedStore Доверенное хранилище сертификатов 

crlStore Список отозванных сертификатов  



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 35 из 137 

 

includeData Флаг включения подписываемых данных в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

tss Сервер штампа времени 

includeTSCert Флаг, определяющий, вставлять ли сертификат сервера в штамп времени 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Формирует ЭП для блока данных и добавляет ее к существующему CMS объекту. Алгоритм 

проверки сертификата пользователя состоит в следующем: 

1. Проверка на соответствие предъявленного секретного ключа и сертификата. 

2. Построение цепочки доверия на основании указанного доверенного каталога. 

3. Проверка на отсутствие сертификатов из цепочки доверия в СОС (путь в параметре 

crlPath). 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

TimeStampServer tss = new 

TimeStampServer("http://1.1.1.1:9098/MegaCUKSServ/timeStampReq"); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, userCert, trustedPath, crlPath, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot, tss); 
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//Формирование второй ЭП в формате PKCS7 с включением всех сертификатов из цепочки, 

кроме корневого, без включения данных в контейнер 

signedCMS = cryptoTools.signAddNewToCMS( testData, signedCMS, key, userCert, trustedPath, 

crlPath, CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot, tss); 

 

5.3.6 Методы внедрения информации о штампе времени в CMS объект 

5.3.6.1 Внедрение штампа времени во все ЭП CMS объекта 

byte[] insertTS (byte[] cms, TimeStampServer tss) throws ICException 

Назначение: 

Внедрение в каждую ЭП CMS объекта информацию о штампе времени. 

Параметры:  

cms CMS в виде буфера байтов, в которую следует добавить информацию о штампе времени 

tss Сервер штампа времени  

Возвращаемое значение: 

CMS объект в виде буфера с байтами (формат DER). 

5.3.6.2 Внедрение штампа времени в ЭП CMS объекта 

byte[] insertTS (byte[] cms, TimeStampServer tss, boolean inAllSignes,  

     boolean removeOldStamps, boolean includeTSCert) throws ICException 

Назначение: 

Параметризованное внедрение в ЭП информации о штампе времени. 

Параметры:  

cms CMS в виде буфера байтов, в которую следует добавить информацию о штампе 

времени 

tss Сервер штампа времени  

inAllSignes Флаг, определяющий во все ЭП добавлять данные штампа времени 

(true) или только в те, где он отсутствует (false) 

removeOldStamps Флаг, определяющий удалять ли старые штампы времени из ЭП 

includeTSCert Флаг, определяющий, вставлять ли сертификат сервера в штамп времени 

Возвращаемое значение: 

CMS объект в виде буфера с байтами (формат DER). 
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5.3.7 Методы формирования ЭП на основе CMS объекта 

5.3.7.1 Создание CMS объекта 

String prepareCms( Calendar signTime, byte[ ] data, byte[ ] existCms,  

    byte[ ] userCert, String trustedCertsPath, String crlPath)  

    throws Exception 

Назначение: 

Создание CMS объекта для формирования ЭП. 

 

Параметры:  

signTime время подписи, если NULL, то вычисляется самой функцией 

data буфер, содержащий документ, для которого вычисляется хэш  

existCms буфер, содержащий CMS c уже существующими ЭП документа 

null в случае отсутствия необходимости добавления подписи в CMS-

объекта или отсутствия CMS-объекта 

userCert буфер, содержащий сертификат пользователя 

trustedCertsPath Обязательный параметр. Путь к каталогу с доверенными 

сертификатами 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов, либо каталог с указанием маски в формате 

“C:\\путь_к_каталогу_с_CRL\\*.crl” 

 

Возвращаемое значение: 

CMS объект в виде строки Base64. 

Описание: 

Метод предназначен для встраивания в серверную часть автоматизированной системы. 

Созданный CMS объект должен быть передан по защищенным каналам передачи данных на 

рабочее место пользователя для формирования ЭП с помощью метода signCMS. 

Функция выполняет проверку валидности сертификата пользователя на основе указанного 

времени подписи, хранилища доверенных сертификатов и списка отозванных сертификатов, 

формирование цепочки сертификатов на основе предоставленных данных и создание CMS 

объекта, который содержит хэш подписываемых данных, предыдущие ЭП, пользовательские 

сертификаты и цепочки для их проверки. 
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String prepareCms( Calendar signTime, java.util.File dataFile, byte[ ] existSign,  

    java.util.File userCertFile, String trustedCertsPath,  

    String crlPath) throws Exception 

String prepareCms( Calendar signTime,  

    InputStream dataInputStream, byte[ ] existSign,  

    InputStream userCert, String trustedCertsPath,  

    String crlPath) throws Exception 

String prepareCms( Calendar signTime,  

    byte[ ] data, byte[ ] existCms,  

    byte[ ] userCert, CertificateStore certStore, CrlStore crlStore)  

    throws Exception 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

byte[] existCMS = {0}; // добавить существующий CMS объект в байтовый массив 

// подготовка CMS объекта для подписания на клиенте 

String unsignedCms = cryptoTools.prepareCms( Calendar.getInstance(), testData, existCMS, 

userCert, trustedPath, crlPath ); 

 

5.3.7.2 Создание CMS объекта с использованием сервера OCSP 

String prepareCms(byte[] data, byte[] existCms, byte[] userCert, OCSP ocsp) throws ICException 

 

Назначение: 

Создание CMS объекта для формирования ЭП с использованием сервера OCSP. 
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Параметры:  

data буфер, содержащий документ, для которого вычисляется хэш  

existCms буфер, содержащий CMS c уже существующими подписи документа 

null в случае отсутствия необходимости добавления подписи в CMS-

объекта или отсутствия CMS-объекта 

userCert буфер, содержащий сертификат пользователя 

ocsp объект для работы с OCSP сервером 

Возвращаемое значение: 

CMS объект в виде строки Base64. 

Описание: 

Метод предназначен для встраивания в серверную часть автоматизированной системы. 

Созданный CMS объект должен быть передан по защищенным каналам передачи данных на 

рабочее место пользователя для формирования ЭП. 

Функция выполняет проверку валидности сертификата пользователя с помощью сервера 

OCSP и создание CMS объекта, который содержит хэш подписываемых данных, предыдущие 

ЭП, пользовательские сертификаты и цепочки для их проверки. 

String prepareCms( java.util.File dataFile, byte[] existSign, java.util.File userCertFile,  

    OCSP ocsp) throws ICException 

String prepareCms( InputStream dataInputStream, byte[] existSign,  

    InputStream userCert, OCSP ocsp) throws ICException 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] existCMS = {0}; // добавить существующий CMS объект в байтовый массив 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

Certificate cert = ocsp.findCertificate(“Иванов Иван Иванович”, “ivanov-ii@e-mail.com”); 

byte[] userCert = cert.derEncode(); // добавить пользовательский сертификат в байтовый массив 

// подготовка CMS объекта для подписания на клиенте 

String unsignedCms = cryptoTools.prepareCms(testData, existCMS, userCert, ocsp); 
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5.3.7.3 Формирование ЭП для CMS объекта 

byte[ ] signCMS(byte[ ] cms, PrivateKey key); 

Назначение: 

Формирует ЭП для полученного CMS-объекта. 

Параметры: 

cms ЭП в формате CMS 

key Секретный ключ, с использованием которого формируется ЭП 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Метод формирует и вставляет в соответствующую запись с ЭП ее значение. 

Примеры использования: 

// Вариант №1. Формирование ЭП без сервера OCSP 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

byte[] existCMS = {0}; // добавить существующий CMS объект в байтовый массив 

String crlPath  = currentDir + "\\00CAx509.crl"; 

// подготовка CMS объекта для подписания на клиенте 

String unsignedCms = cryptoTools.prepareCms( Calendar.getInstance(), testData, existCMS, 

userCert, trustedPath, crlPath ); 

// подписать данные в CMS объекте и добавить к нему ЭП на клиентской стороне 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] signedCMS = cryptoTools.signCMS(Base64.decode(unsignedCms), key); 

// Вариант №2. Формирование ЭП c сервером OCSP 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] existCMS = {0}; // добавить существующий CMS объект в байтовый массив 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 
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Certificate cert = ocsp.findCertificate(“Иванов Иван Иванович”, “ivanov-ii@e-mail.com”); 

byte[] userCert = cert.derEncode(); // добавить пользовательский сертификат в байтовый массив 

// подготовка CMS объекта для подписания на клиенте 

String unsignedCms = cryptoTools.prepareCms(testData, existCMS, userCert, ocsp); 

// подписать данные в CMS объекте и добавить к нему ЭП на клиентской стороне 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] signedCMS = cryptoTools.signCMS(Base64s.decode(unsignedCms), key); 

key.close(); 

 

5.3.8 Методы формирования ЭП с помощью сервера OCSP 

5.3.8.1 Формирование ЭП 

byte[ ] sign(byte[ ] data, PrivateKey key, OCSP ocsp, CmsDataOperation includeData,  

          CmsCertIncludeLength includeCertsLen) throws ICException 

Назначение: 

Формирует ЭП под блоком с данными.  

Параметры: 

data Данные, для которых формируется ЭП 

key Секретный ключ, с использованием которого формируется ЭП 

ocsp Объект для работы с OCSP сервером 

includeData Включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

Возвращаемое значение: 

ЭП в формате CMS в кодировке DER. 
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Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. Проверка сертификата подписанта осуществляется с помощью 

сервера OCSP. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, ocsp, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

key.close(); 

 

5.3.8.2 Формирование ЭП с добавлением информации о штампе времени 

byte[ ] sign(byte[ ] data, PrivateKey key, OCSP ocsp, CmsDataOperation includeData, 

         CmsCertIncludeLength includeCertsLen, TimeStampServer tss) throws 

ICException 

Назначение: 

Формирует ЭП под блоком с данными.  

Параметры: 

data Данные, для которых формируется ЭП 

key Секретный ключ, с использованием которого формируется ЭП 

ocsp Объект для работы с OCSP сервером 

includeData Включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать по 

умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 
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includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать по 

умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

tss Сервер штампа времени 

Возвращаемое значение: 

ЭП в формате CMS в кодировке DER. 

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. Проверка сертификата подписанта осуществляется с помощью 

сервера OCSP. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

TimeStampServer tss = new 

TimeStampServer("http://1.1.1.1:9098/MegaCUKSServ/timeStampReq"); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign(testData, key, ocsp, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot, tss); 

key.close(); 

 

5.3.8.3 Формирование ЭП с информацией о штампе времени с использованием 

контекста подписи и сервиса OCSP на базе значения хеш-функции от данных 

byte[] sign(DigestInfo digest, SignContext sgnCtx, OCSP ocsp,  

        TimeStampServer tss, OcspFilter... restricts) throws ICException 
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Назначение: 

Формирует ЭП на основании значения хеш-функции от данных с добавлением информации о 

штампе времени. Актуальность сертификата подписанта проверяется через сервис OCSP. 

Параметры:  

digest Значение хеш-функции, для которого формируется ЭП 

signContext Контекст подписи 

ocsp Объект для работы с OCSP сервером 

tss Сервер штампа времени 

restricts Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке его через сервис OCSP. Параметр может быть 

как вообще проигнорирован, так и указан в виде списка объектов 

OcspFilter  

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Метод готовит ЭП значения хеш-функции от данных в соответствии со стандартом PKCS#7 

(CMS) и согласно указанным параметрам. 

5.3.8.4 Формирование и добавление ЭП в существующий CMS объект 

byte[ ] signAddNewToCMS (byte[ ] data, byte[ ] cms, PrivateKey key,  

               OCSP ocsp, CmsDataOperation includeData,  

               CmsCertIncludeLength includeCertsLen) throws Exception 

Назначение: 

Формирует ЭП для блока данных и добавляет ее в существующий CMS объект. 

Параметры:  

data Данные, для которых формируется ЭП 

cms ЭП в формате CMS 

key Секретный ключ, с использованием которого формируется ЭП 

ocsp Объект для работы с OCSP сервером 

includeData Флаг включения подписываемых данных в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 
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includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Формирует ЭП для блока данных и добавляет ее в существующий CMS объект. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual0”, 2000); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, ocsp, CmsDataOperation.NotIncludeDataInCms, 

CmsCertIncludeLength.AllExceptRoot); 

//Формирование второй ЭП в формате PKCS7 с включением всех сертификатов из цепочки, 

кроме корневого, без включения данных в контейнер 

signedCMS = cryptoTools.signAddNewToCMS( testData, signedCMS, key, ocsp, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

key.close(); 

 

5.3.8.5 Формирование и добавление ЭП в существующий CMS объект с помощью 

сервера OCSP с добавлением информации о штампе времени 

byte[] signAddNewToCMS (byte[] data, byte[] cms, PrivateKey key, OCSP ocsp,  

               CmsDataOperation includeData,  

               CmsCertIncludeLength includeCertsLen, 

               TimeStampServer tss) throws ICException 
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Назначение: 

Формирует ЭП для блока данных, проставляет штамп времени и добавляет ЭП к 

существующему CMS объекту. 

Параметры:  

data Данные, для которых формируется ЭП 

cms ЭП в формате CMS 

key Секретный ключ, с использованием которого формируется ЭП 

ocsp Объект для работы с OCSP сервером 

includeData Флаг включения подписываемых данных в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

tss сервер штампа времени 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Описание: 

Формирует ЭП для блока данных и добавляет ее в существующий CMS объект. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual0”, 2000); 

TimeStampServer tss = new 

TimeStampServer("http://1.1.1.1:9098/MegaCUKSServ/timeStampReq"); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 
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//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, ocsp, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot, tss); 

//Формирование второй ЭП в формате PKCS7 с включением всех сертификатов из цепочки, 

кроме корневого, без включения данных в контейнер 

signedCMS = cryptoTools.signAddNewToCMS( testData, signedCMS, key, ocsp, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot, tss); 

key.close(); 

 

5.3.9 Методы формирования ЭП с помощью сервера облачной подписи 

5.3.9.1 Формирование ЭП 

byte[ ] sign( byte[ ] data, CloudSignServer cloudSignServer, OCSP ocsp,  

   String bicryptIdentifier, CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen, boolean withCades) throws Exception 

byte[ ] sign( byte[ ] data, CloudSignServer cloudSignServer, OCSP ocsp,  

   String bicryptIdentifier, String password, CmsDataOperation includeData,  

   CmsCertIncludeLength includeCertsLen, boolean withCades) throws Exception 

byte[ ] sign( byte[ ] data, CloudSignServer cloudSignServer, OCSP ocsp,  

   String fio, String snils, String email, String number, String password, 

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen,  

   boolean withCades)  

byte[ ] sign( byte[ ] data, CloudSignServer cloudSignServer, OCSP ocsp,  

   String surename, String givenname, String docNumber, String birthDay,  

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen,  

   boolean withCades)  

byte[ ] sign( byte[ ] data, CloudSignServer cloudSignServer, OCSP ocsp,  

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen,  

   boolean withCades, Parameter… params)  
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Назначение: 

Формирует ЭП под блоком с данными. 

Параметры: 

data данные, для которых формируется ЭП. 

cloudSignServer Объект для работы с сервером ОП 

ocsp объект для работы с OCSP сервером 

bicryptIdentifier Идентификатор ключа Бикрипт 

password Пароль закрытого ключа 

fio Обязательный параметр! ФИО владельца ключа 

В случае использования параметров email, snils, number параметр fio обязателен 

для использования 

snils Электронная почта 

Параметр может использоваться только при наличии значения в параметре fio 

email СНИЛС 

Параметр может использоваться только при наличии значения в параметре fio 

number Табельный номер 

Параметр может использоваться только при наличии значения в параметре fio 

surename Фамилия 

givenname Имя и (опционально) отчество 

docNumber серия, номер паспорта (одной строкой без пробелов и разделения) 

birthDay Дата рождения в формате ГГГГ-ММ-ДД 

includeData включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать 

по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует использовать 

по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

withCades [необязательный параметр] Если true, то добавить в ЭП информацию по 

стандарту CaDES (в том числе штамп времени) 

params Набор параметров (возможные значения и типы указаны в Приложении 1) 

Возвращаемое значение: 

ЭП в формате CMS в кодировке DER. 
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Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

CloudSignServer csServer = new 

CloudSignServer("http://255.255.255.0:8080/MegaCUKSCS/inputReq", 2000, “1.1.1.1”, 344, 

2000, 1); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

String bicryptIdentifier = "00CA9999uТеcт Тест"; 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] csCms = cryptoTools.sign(testData, csServer, ocsp, bicryptIdentifier, 

CmsDataOperation.IncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

 

5.3.10 Методы проверки ЭП 

5.3.10.1 Базовый метод проверки ЭП 

List<CheckResult> check (byte[] data, byte[] sign, CertificateStore trustedInputStore,    

              CrlStore crlStore, CheckTime timeType, Calendar customTime) 

          throws ICException 

Назначение: 

Проверяет ЭП под блоком с данными. При наличии штампа времени в структуре ЭП, 

использует его при проверке (при установленном параметре timeType в значение Sign).  

Параметры:  

data Данные, под которыми необходимо проверить ЭП 

sign ЭП (CMS) 

trustedInputStore Обязательный параметр. Объект CertificateStore, 

интерпретирующий список с доверенными сертификатами 

crlStore Обязательный параметр. Объект CrlStore, интерпретирующий 

список отозванных сертификатов 

timeType Вариант типа проверки ЭП в зависимости от времени, на которое 

необходимо провести проверку цепочки сертификатов 

customTime Время, на которое следует проводить проверку ЭП (если параметр 

timeType установлен в значение Custom) 
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Возвращаемое значение: 

Список структур CheckResult. Описание структуры в п. 5.3.10.2. 

 

5.3.10.2 Проверка ЭП 

List<CheckResult> check( byte[ ] data, byte[ ] sign,  

     String trustedCertsPath, String crlPath, 

     Calendar specifiedToCheckTime) throws Exception 

Назначение: 

Проверяет ЭП под блоком с данными. 

 

Параметры:  

data Данные, под которыми необходимо проверить ЭП 

sign ЭП (CMS) 

trustedCertsPath Обязательный параметр. Каталог с доверенными сертификатами 

crlPath Обязательный параметр. Полный путь к файлу со списком 

отозванных сертификатов, либо каталог с указанием маски в формате 

“C:\\путь_к_каталогу_с_CRL\\*.crl” 

specifiedToCheckTime время, на которое необходимо провести проверку цепочки 

сертификатов. Сигнатура метода позволяет не определять этот 

параметр 

 

Возвращаемое значение: 

Метод возвращает результат проверки. Список структур, содержащих следующую 

информацию по каждой из ЭП: 

− ФИО подписанта; 

− должность подписанта; 

− дата, время подписания; 

− сертификат подписанта; 

− криптографический результат проверки ЭП; 

− результат проверки цепочки сертификатов на указанный момент времени; 

− была ли ЭП сформирована с использованием сервиса визуализации; 

− дополнительная информация. 
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Структура результата проверки ЭП CheckResult: 

Метод Тип 

возвращаемого 

значения 

Описание 

getSignerName() String ФИО подписавшего 

getSignerTitle() String Должность подписавшего 

getBicryptIdentifier String Идентификатор Бикрипт 

getDateTimeOfSign() Calendar Время формирования подписи 

getSignerCertificate() Certificate Сертификат подписанта 

getResult() boolean Криптографический результат проверки ЭП 

getResultForSpecifiedTime() boolean Результат проверки цепочки сертификатов на 

указанный в параметре specifiedToCheckTime 

момент времени. В случае отсутствия параметра – 

результат проверки на момент вызова метода check 

getResultSignWithVisualization() boolean Результат проверки использования визуализации 

электронного документа на экране устройства 

VPN-Key-TLS перед подписанием. Проверка 

осуществляется в случае наличия OID 

1.3.6.1.4.1.13242.5.2.1 

Если OID 1.3.6.1.4.1.13242.5.2.1 отсутствует, 

возвращается значение false и замечаний не 

фиксируется 

getErrorInfo() ICErrorInfo Информация об исключении 

getAdditionalInfo() ArrayList<String> Доп. информация 

Возможные варианты ошибочного завершения: 

Не сошлось хэш значение данных и атрибута. 

Атрибут хэша сообщения не содержит ни одного значения 

Атрибут времени подписи не содержит ни одного значения 

Отсутствует атрибут со значением хеш-функции от данных 

Отсутствует атрибут со временем подписи 

Отсутствует информация, идентифицирующая подписанта 

Сертификат, которым была произведена подпись (владелец сертификата), не содержится в CMS 

Ошибка при инициализации криптобиблиотеки 

Не сошлась ЭП под списком отозванных сертификатов 

Сертификат находится в списке отозванных сертификатов 
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Дополнительная информация по возможным проблемам с валидностью сертификатов: 

При проверке цепочки сертификатов возникла проблема: (описание проблемы) 

Описание: 

Проверяет ЭП под блоком с данными.  

Внимание! В проверяемой ЭП формата X.509 обязательно должен находиться 

сертификат подписанта. 

Формирует ответ как список структур типа CheckResult с результатом проверки ЭП. 

Результатом проверки ЭП является совокупный возвращаемый результат методов getResult() 

и getResultForSpecifiedTime(). Метод getResult() возвращает результат криптографической 

(математической) проверки ЭП. Если возвращаемый параметр принимает значение true, ЭП 

криптографически корректна, в противном случае – ЭП криптографически некорректна. 

Метод getResultForSpecifiedTime() возвращает результат проверки корректности цепочки 

доверия. В случае если в методе check не указан параметр specifiedToCheckTime, то 

результатом метода getResultForSpecifiedTime() будет являться проверка корректности 

цепочки доверия на момент времени вызова метода check, иначе проверка будет осуществлена 

на время, указанное в параметре specifiedToCheckTime. 

Информацию о проблемах, возникших в ходе проверки ЭП, можно получить с помощью 

метода getAdditionalInfo(). Например, если на текущий момент времени криптографическая 

ЭП сходится, а цепочка сертификатов не может быть проверена из-за истечения срока 

действия какого-либо из представленных в ней сертификатов, то метод getResult() вернет 

значение true (ЭП криптографически корректна), а метод getResultForSpecifiedTime() – false 

(ЭП не удалось проверить по цепочке доверия). Совокупный результат проверки ЭП будет 

false (ЭП не верна). В этом случае getAdditionalInfo() вернет строку с причиной невозможности 

построения цепочки. 

Кроме того, для получения кода ошибки возникшей при проверке ЭП необходимо 

использовать метод getErrorInfo() класса CheckResult. Метод getErrorInfo() возвращает объект 

типа ICErrorInfo. Для получения кода ошибки из объекта типа ICErrorInfo следует 

использовать метод getErrorCode(). 
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Для получения совокупного результата проверки ЭП, сформированной с помощью устройства 

VPN-Key-TLS, необходимо кроме методов getResult() и getResultForSpecifiedTime() 

использовать метод getResultSignWithVisualization(). Данный метод возвращает результат 

проверки использования функциональности визуализации на экране устройства VPN-Key-

TLS электронного документа перед формированием ЭП. Если электронный документ был 

визуализирован на экране устройства перед формированием ЭП, метод вернет значение true 

(электронный документ визуализирован), иначе – false (электронный документ не 

визуализирован). 

Дополнительные доступные варианты вызова функции: 

List<CheckResult> check ( byte[] data, byte[] sign, CertificateStore trustedInputStore, 

                                  CrlStore crlStore, CheckTime timeType,  

     Calendar customTime) throws ICException 

List<CheckResult> check( byte[ ] data, byte[ ] sign,  

     String trustedCertsPath , String crlPath) throws ICException 

List<CheckResult> check( java.util.File dataFile, byte[ ] sign,  

     String trustedCertsPath ,String crlPath ) throws ICException 

List<CheckResult> check( InputStream dataInputStream, byte[ ] sign,  

     String trustedCertsPath ,String crlPath ) throws ICException 

Пример использования: 

Calendar timeNow = Calendar.getInstance(); 

byte[] signedCMS = {0}; // PKCS7 контейнер 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

// проверка ЭП 

List<CheckResult> resList = cryptoTools.check(testData, signedCMS, trustedPath, crlPath, 

timeNow); 

for(CheckResult checkRes : resList) { 

  if(checkRes.getResult() == false) 

  System.out.println(“ЭП криптографически не верна”); 

 else 

  System.out.println(“ЭП криптографически верна”); 
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 System.out.println(“Подписант сообщения: ” + checkRes.getSignerTitle() + “ “ + 

checkRes.getSignerName()); 

 System.out.println(“Время подписания: ” + checkRes.getDateTimeOfSign().getTime()); 

 if(checkRes.getResultForNow() == false) { 

  System.out.println(“Результат проверки цепочки сертификатов на текущее время 

некорректен. Дополнительная информация:”); 

for(String info : checkRes.getAdditionalInfo()) {System.out.println(info);} 

} 

} 

 

5.3.10.3 Проверка ЭП с использованием объектов CertificateStore и CrlStore 

List<CheckResult> check(byte[] data, byte[] sign,  CertificateStore trustedInputStore,  

            CrlStore crlStore, Calendar specifiedToCheckTime) throws Exception 

Назначение: 

Проверяет ЭП под блоком с данными на текущий момент времени, по метке времени момента 

подписания из CMS объекта, и на указанный в параметре функции момент времени. 

Параметры: 

data Данные, под которыми необходимо проверить ЭП. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

sign ЭП, отделенная от данных, в формате CMS 

При значении параметра data установленного в null в параметр sign 

необходимо передать ЭП с данными в формате CMS 

trustedInputStore Обязательный параметр. Экземпляр класса CertificateStore, 

интерпретирующий доверенное хранилище сертификатов 

crlStore Обязательный параметр. Экземпляр класса CrlStore, 

интерпретирующий хранилище СОС 

specifiedToCheckTime Время, на которое необходимо провести проверку цепочки 

сертификатов 

Возвращаемое значение: 

Метод возвращает результат проверки. Список структур, содержащих следующую 

информацию по каждой из ЭП: 

− ФИО подписанта; 

− должность подписанта; 

− дата, время подписания; 
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− криптографический результат проверки ЭП; 

− результат проверки цепочки сертификатов на указанный момент времени; 

− дополнительная информация. 

Описание: 

Проверяет ЭП под блоком с данными на текущий момент времени, по метке времени момента 

подписания из CMS объекта, и на указанный в параметре функции момент времени. 

Внимание! В проверяемой ЭП формата X.509 обязательно должен находиться 

сертификат подписанта. 

Формирует ответ как список структур типа CheckResult с результатом проверки ЭП. 

Результатом проверки ЭП является совокупный возвращаемый результат методов getResult() 

и getResultForSpecifiedTime(). Метод getResult() возвращает результат криптографической 

(математической) проверки ЭП. Если возвращаемый параметр принимает значение true, ЭП 

криптографически корректна, в противном случае – ЭП криптографически некорректна. 

Метод getResultForSpecifiedTime() возвращает результат проверки корректности цепочки 

доверия. В случае если в методе check не указан параметр specifiedToCheckTime, то 

результатом метода getResultForSpecifiedTime() будет являться проверка корректности 

цепочки доверия на момент времени вызова метода check, иначе проверка будет осуществлена 

на время, указанное в параметре specifiedToCheckTime. 

Информацию о проблемах, возникших в ходе проверки ЭП, можно получить с помощью 

метода getAdditionalInfo(). Например, если на текущий момент времени криптографическая 

ЭП сходится, а цепочка сертификатов не может быть проверена из-за истечения срока 

действия какого-либо из представленных в ней сертификатов, то метод getResult() вернет 

значение true (ЭП криптографически корректна), а метод getResultForSpecifiedTime() – false 

(ЭП не удалось проверить по цепочке доверия). Совокупный результат проверки ЭП будет 

false (ЭП не верна). В этом случае getAdditionalInfo() вернет строку с причиной невозможности 

построения цепочки. 

Кроме того, для получения кода ошибки возникшей при проверке ЭП необходимо 

использовать метод getErrorInfo() класса CheckResult. Метод getErrorInfo() возвращает объект 

типа ICErrorInfo. Для получения кода ошибки из объекта типа ICErrorInfo используйте метод 

getErrorCode(). 
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Для получения совокупного результата проверки ЭП, сформированной с помощью устройства 

VPN-Key-TLS, необходимо кроме методов getResult() и getResultForSpecifiedTime() 

использовать метод getResultSignWithVisualization(). Данный метод возвращает результат 

проверки использования функциональности визуализации на экране устройства VPN-Key-

TLS электронного документа перед формированием ЭП. Если электронный документ был 

визуализирован на экране устройства перед формированием ЭП, метод вернет значение true 

(электронный документ визуализирован), иначе – false (электронный документ не 

визуализирован). 

 

Пример использования: 

Calendar timeNow = Calendar.getInstance(); 

byte[] signedCMS = {0}; // CMS контейнер 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

// проверка ЭП 

List<CheckResult> resList = cryptoTools.check(testData, signedCMS, trustedPath, crlPath, 

timeNow); 

for(CheckResult checkRes : resList) { 

 if(checkRes.getResult() == false) 

  System.out.println(“ЭП криптографически не верна”); 

 else 

  System.out.println(“ЭП криптографически верна”); 

 System.out.println(“Подписант сообщения: ” + checkRes.getSignerTitle() + “ “ + 

checkRes.getSignerName()); 

 System.out.println(“Время подписания: ” + checkRes.getDateTimeOfSign().getTime()); 

 if(checkRes.getResultForNow() == false) { 

  System.out.println(“Результат проверки цепочки сертификатов на текущее время 

некорректен. Дополнительная информация:”); 

for(String info : checkRes.getAdditionalInfo()) {System.out.println(info);} 

} 

} 
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5.3.10.4 Метод проверки ЭП с контролем регистрации сертификата в криптосети 

List<CheckResult> check(byte[] data, byte[] sign, CertificateStore trustedInputStore,  

            CrlStore crlStore, CheckTime timeType, Calendar customTime, 

            List<PublicKeyBase> boks, PublicKeyBase trustedBok) 

Назначение: 

Проверяет ЭП под блоком с данными. Время проверки можно указать с помощью связки 

параметров timeType и customTime. При проверке метод учитывает регистрацию сертификата 

подписанта в КС. 

Параметры: 

data Данные, под которыми необходимо проверить ЭП. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

sign ЭП, отделенная от данных, в формате CMS 

При значении параметра data установленного в null в параметр sign 

необходимо передать ЭП с данными в формате CMS 

trustedInputStore Обязательный параметр. Экземпляр класса CertificateStore, 

интерпретирующий доверенное хранилище сертификатов 

crlStore Обязательный параметр. Экземпляр класса CrlStore, 

интерпретирующий хранилище СОС 

timeType Тип времени осуществления проверки ЭП 

customTime Время, на которое осуществляется проверка ЭП. Если в методе нет 

параметра, то проверка осуществляется на текущее время сервера 

OCSP  

boks Список БОК, соответствующих криптосетям, в которых должен 

находится сертификат подписанта 

trustedBok Доверенная БОК, по которой осуществляется проверка списка БОК 

криптосети 

Возвращаемое значение: 

Метод возвращает результат проверки. Список структур, содержащих следующую 

информацию по каждой из ЭП: 

− ФИО подписанта; 

− должность подписанта; 

− дата, время подписания; 

− криптографический результат проверки ЭП; 

− результат проверки цепочки сертификатов на указанный момент времени; 

− дополнительная информация. 
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5.3.10.5 Проверка ЭП с использованием сервера OCSP 

List<CheckResult> check (byte[] data, byte[] sign, OCSP ocsp, Calendar checkTime, 

             OcspFilter... restricts) 

List<CheckResult> check (byte[] data, byte[] sign, OCSP ocsp, OcspFilter... restricts) 

Назначение: 

Проверить ЭП с использованием сервера OCSP. 

Параметры: 

data Данные, под которыми необходимо проверить ЭП. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

sign ЭП, отделенная от данных, в формате CMS 

При значении параметра data установленного в null в параметр sign 

необходимо передать ЭП с данными в формате CMS 

OCSP Объект OCSP для проверки статуса сертификата 

checkTime Время, на которое осуществляется проверка ЭП. Если в методе нет 

параметра, то проверка осуществляется на текущее время сервера OCSP  

restricts Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке ЭП. Параметр может быть как вообще 

проигнорирован, так и указан в виде списка объектов OcspFilter 

Возвращаемое значение: 

Метод возвращает список объектов CheckResult.  

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

byte[] data = File.ReadAllBytes(«C:\\Test\\data»); 

byte[] sign = File.ReadAllBytes(«C:\\Test\\sign»); 

List<CheckFileResult> result = cryptoTools.check(data, sign, ocsp); 

for(CheckResult checkRes : checkResults) { 

    _log.println("Check result: " + checkRes.getResult()); 

    _log.println("SignerName: " + checkRes.getSignerName()); 

    _log.println("BcryIdent: " + checkRes.getBicryptIdentifier()); 

    _log.println("Certificate: " + checkRes.getSignerCertificate().getSubject()); 

    _log.println("SignerTitle: " + checkRes.getSignerTitle()); 

    _log.println("DateTimeOfSign: " + checkRes.getDateTimeOfSign().getTime()); 

    _log.println("ResultForSpecifiedTime: " + checkRes.getResultForSpecifiedTime()); 

    _log.println("ResultSignWithVisualization: " + checkRes.getResultSignWithVisualization()); 
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    _log.println("Error code: " + checkRes.getError().getValue()); 

    int j = 1; 

    for(String info : checkRes.getAdditionalInfo()) { 

          _log.println("stringList info #" + j + " = " + info); 

          j++  

    }  

} 

5.3.10.6 Проверка всех ЭП с использованием сервера OCSP (одним запросом) 

List<CheckResult> check (byte[] data, byte[] sign, OCSP ocsp, CheckTime timeType,  

                    Calendar customTime, OcspFilter... restricts) 

List<CheckResult> check (InputStream data, InputStream sign, OCSP ocsp,  

                   CheckTime timeType, Calendar customTime,  

                   OcspFilter... restricts) 

Назначение: 

Проверить все ЭП с использованием сервера OCSP одним запросом. 

Параметры: 

data Данные, под которыми необходимо проверить ЭП. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

sign ЭП, отделенная от данных, в формате CMS 

При значении параметра data установленного в null в параметр sign 

необходимо передать ЭП с данными в формате CMS 

OCSP Объект OCSP для проверки статуса сертификата 

timeType Тип времени осуществления проверки ЭП 

customTime Время, на которое осуществляется проверка ЭП. Если в методе нет 

параметра, то проверка осуществляется на текущее время сервера OCSP  

restricts Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке ЭП. Параметр может быть как вообще 

проигнорирован, так и указан в виде списка объектов OcspFilter  

Возвращаемое значение: 

Метод возвращает список объектов CheckResult.  

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

byte[] data = File.ReadAllBytes(«C:\\Test\\data»); 

byte[] sign = File.ReadAllBytes(«C:\\Test\\sign»); 

OcspFilter bpFilter = new OcspFilter(OcspFilterType.BusinessProduct, "TEST"); 
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List<CheckFileResult> result = cryptoTools.check(data, sign, ocsp, CheckTime.Sign, null, bpFilter); 

for(CheckResult checkRes : checkResults) { 

    _log.println("Check result: " + checkRes.getResult()); 

    _log.println("SignerName: " + checkRes.getSignerName()); 

    _log.println("BcryIdent: " + checkRes.getBicryptIdentifier()); 

    _log.println("Certificate: " + checkRes.getSignerCertificate().getSubject()); 

    _log.println("SignerTitle: " + checkRes.getSignerTitle()); 

    _log.println("DateTimeOfSign: " + checkRes.getDateTimeOfSign().getTime()); 

    _log.println("ResultForSpecifiedTime: " + checkRes.getResultForSpecifiedTime()); 

    _log.println("ResultSignWithVisualization: " + checkRes.getResultSignWithVisualization()); 

    _log.println("Error code: " + checkRes.getError().getValue()); 

    int j = 1; 

    for(String info : checkRes.getAdditionalInfo()) { 

          _log.println("stringList info #" + j + " = " + info); 

          j++  

   }  

} 

5.3.10.7 Проверка ЭП PDF файла с использованием сервера OCSP 

List<CheckResult> checkPDF (byte[] pdfData, OCSP ocsp, Calendar checkTime, 

                    OcspFilter... restricts) 

List<CheckResult> checkPDF (byte[] pdfData, OCSP ocsp, OcspFilter... restricts) 

Назначение: 

Проверить ЭП PDF файла с использованием сервера OCSP. 

Параметры: 

pdfData Данные в формате PDF, содержащие внутри себя ЭП, которую 

необходимо проверить. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

OCSP Объект OCSP для проверки статуса сертификата 

checkTime Время, на которое осуществляется проверка ЭП. Если в методе нет 

параметра, то проверка осуществляется на текущее время сервера OCSP 

restricts Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке ЭП. Параметр может быть как вообще 

проигнорирован, так и указан в виде списка объектов OcspFilter 
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Возвращаемое значение: 

Метод возвращает список объектов CheckResult.  

 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

byte[] pdfData = File.ReadAllBytes(«C:\\Test\\data.pdf»); 

OcspFilter bpFilter = new OcspFilter(OcspFilterType.BusinessProduct, "TEST"); 

List<CheckFileResult> result = cryptoTools.check(pdfData, ocsp, bpFilter); 

for(CheckResult checkRes : checkResults) { 

    _log.println("Check result: " + checkRes.getResult()); 

    _log.println("SignerName: " + checkRes.getSignerName()); 

    _log.println("BcryIdent: " + checkRes.getBicryptIdentifier()); 

    _log.println("Certificate: " + checkRes.getSignerCertificate().getSubject()); 

    _log.println("SignerTitle: " + checkRes.getSignerTitle()); 

    _log.println("DateTimeOfSign: " + checkRes.getDateTimeOfSign().getTime()); 

    _log.println("ResultForSpecifiedTime: " + checkRes.getResultForSpecifiedTime()); 

    _log.println("ResultSignWithVisualization: " + checkRes.getResultSignWithVisualization()); 

    _log.println("Error code: " + checkRes.getError().getValue()); 

    int j = 1; 

    for(String info : checkRes.getAdditionalInfo()) { 

          _log.println("stringList info #" + j + " = " + info); 

          j++  

    }  

} 

 

5.3.10.8 Проверка всех ЭП PDF файла с использованием сервера OCSP 

List<CheckResult> checkPDF (byte[] pdfData, OCSP ocsp, CheckTime timeType,  

                    Calendar customTime, OcspFilter... restricts) 

List<CheckResult> checkPDF(InputStream pdfDataStream, OCSP ocsp, CheckTime timeType,  

                   Calendar customTime, OcspFilter... restricts) 

 

Назначение: 

Проверить сразу все ЭП PDF файла с использованием сервера OCSP. 



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 62 из 137 

 

Параметры: 

pdfData Данные в формате PDF, содержащие внутри себя ЭП, которую 

необходимо проверить. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

OCSP Объект OCSP для проверки статуса сертификата 

timeType Перечисление, обозначающее вариант проверки ЭП: 

Sign – проверка на время подписания 

Current – проверка на текущее время 

Custom – проверка на время, указанное в параметре customTime 

customTime Время, на которое осуществляется проверка ЭП 

restricts Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке ЭП. Параметр может быть как вообще 

проигнорирован, так и указан в виде списка объектов OcspFilter  

Возвращаемое значение: 

Метод возвращает список объектов CheckResult.  

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

byte[] pdfData = File.ReadAllBytes(«C:\\Test\\data.pdf»); 

OcspFilter bpFilter = new OcspFilter(OcspFilterType.BusinessProduct, "TEST"); 

List<CheckFileResult> result = cryptossTools.check(pdfData, ocsp, CheckTime.Sign, null, bpFilter); 

for(CheckResult checkRes : checkResults) { 

    _log.println("Check result: " + checkRes.getResult()); 

    _log.println("SignerName: " + checkRes.getSignerName()); 

    _log.println("BcryIdent: " + checkRes.getBicryptIdentifier()); 

    _log.println("Certificate: " + checkRes.getSignerCertificate().getSubject()); 

    _log.println("SignerTitle: " + checkRes.getSignerTitle()); 

    _log.println("DateTimeOfSign: " + checkRes.getDateTimeOfSign().getTime()); 

    _log.println("ResultForSpecifiedTime: " + checkRes.getResultForSpecifiedTime()); 

    _log.println("ResultSignWithVisualization: " + checkRes.getResultSignWithVisualization()); 

    _log.println("Error code: " + checkRes.getError().getValue()); 

    int j = 1; 

    for(String info : checkRes.getAdditionalInfo()) { 

          _log.println("stringList info #" + j + " = " + info); 

          j++  

    }  

} 
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5.3.10.9 Проверка ЭП PDF файла с использованием локального доверенного 

хранилища сертификатов  

List<CheckResult> checkPDF( byte[] pdfData, CertificateStore trustedStore, CrlStore crlStore,  

     CheckTime timeType, Calendar customTime) 

Назначение: 

Проверить ЭП PDF файла с использованием локального доверенного хранилища 

сертификатов. 

Параметры: 

pdfData Данные в формате PDF, содержащие внутри себя ЭП, которую 

необходимо проверить. 

При значении параметра data установленного в null в параметр sign 

необходимо передать данные ЭП с данными в формате CMS 

trustedInputStore Обязательный параметр. Экземпляр класса CertificateStore, 

интерпретирующий доверенное хранилище сертификатов 

crlStore Обязательный параметр. Экземпляр класса CrlStore, 

интерпретирующий хранилище СОС 

timeType Тип времени осуществления проверки ЭП 

customTime Время, на которое осуществляется проверка ЭП. Если в методе нет 

параметра, то проверка осуществляется на текущее время сервера OCSP  

Возвращаемое значение: 

Метод возвращает список объектов CheckResult.  

5.3.10.10 Проверка «сырой» ЭП с использованием сервера OCSP 

CheckResult checkRawSign(byte[] data, byte[] rawSign, Certificate certificate, OCSP ocsp, 

                boolean isFullCertSend, Calendar checkTime) throws ICException 

Назначение: 

Проверить сырую ЭП с использованием сервера OCSP. 

Параметры: 

data Данные, для которых следует проверить ЭП 

rawSign «Сырая» ЭП 

certificate Сертификат подписанта 

ocsp Сервис OCSP, через который будет проверен статус сертификата подписанта 

isFullCertSend 
true – пересылать полностью сертификат в сервис OCSP (для проверки 

сертификатов внешних УЦ) 

checkTime Время, на которое следует осуществить проверку статуса сертификата 
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Возвращаемое значение: 

Метод возвращает объект CheckResult с результатами проверки и информацией об ЭП.  

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

try { 

 PrivateKey fpsuKey = null; 

       try { 

fpsuKey = cryptoTools.getPrivateKeyFPSU("11.11.11.100", 8090, 5000, 10); 

 OCSP ocsp = new OCSP(ocspUrl, 2000); 

ru.infocrypt.iccryptotools.Certificate fpsuCert = 

  new ru.infocrypt.iccryptotools.Certificate(fpsuCertBinary); 

byte[] rawSign = Convert.bicryptSignatureToX509(fpsuKey.signBuffer(testData)); 

CheckResult cr = cryptoTools.checkRawSign(testData, rawSign, fpsuCert, ocsp, 

 Calendar.getInstance()); 

} finally { 

if (fpsuKey != null) 

fpsuKey.close(); 

} 

} catch (Exception ex) { 

ex.printStackTrace(System.err); 

} 

 

5.3.10.11 Проверка ЭП по значению хеш-функции подписанных данных 

List<CheckResult> checkDigest (List<DigestInfo> digests, byte[] sign,  

        CertificateStore trustedInputStore, CrlStore crlStore, 

        CheckTime timeType, Calendar customTime) 

         throws ICException  

Назначение: 

Проверка ЭП, когда подписанные данные большого размера не включены в объект CMS, а на 

проверку вместо подписанных данных передается значение хэш-функции. 
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Параметры: 

digests Список значений хеш-функции и их параметров 

sign ЭП 

trustedInputStore Доверенное хранилище 

crlStore Хранилище СОС 

timeType Тип проверки времени 

customTime 
Время, на которое следует осуществить проверку статуса сертификата (в 

случае timeType = Custom) 

 

Возвращаемое значение: 

Метод возвращает список объектов CheckResult с результатами проверки и информацией об 

ЭП.  

 

Пример использования: 

ArrayList<DigestInfo> digests = new ArrayList<DigestInfo>(); 

 // заполняем список хешей (для тестовых целей берем их из CMS) 

for(AlgorithmIdentifier algId : Helper.getCms(signedCMS_wo_Data).getDigestAlgorithms()) { 

digests.add(new DigestInfo(algId, new 

BicryptDigest(Convert.cryptoAlgToDigestParamSet(algId.getAlgorithm())).getDigest(testData))); 

} 

cryptoTools.checkDigest(digests, signedCMS_wo_Data, trustStore,  

crlStore, CheckTime.Sign, null));  

 

5.3.10.12 Проверка ЭП по значению хеш-функции подписанных данных с 

использованием сервиса OCSP 

List<CheckResult> checkDigest (List<DigestInfo> digests, byte[] sign, OCSP ocsp,  

        CheckTime timeType,   Calendar customTime,  

        OcspFilter… restricts) throws ICException  

Назначение: 

Проверка ЭП, когда подписанные данные большого размера не включены в объект CMS, а на 

проверку вместо подписанных данных передается значение хэш-функции. 
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Параметры: 

digests Список значений хэш-функции и их параметров 

sign ЭП 

ocsp Объект OCSP 

timeType Тип проверки времени 

customTime 
Время, на которое следует осуществить проверку статуса сертификата (в 

случае timeType = Custom) 

restricts 

Опционально. Дополнительные ограничения, накладываемые на 

сертификат при проверке ЭП. Параметр может быть как вообще 

проигнорирован, так и указан в виде списка объектов OcspFilter 

Возвращаемое значение: 

Метод возвращает список объектов CheckResult с результатами проверки и информацией об 

ЭП.  

 

5.3.10.13 Локальная математическая проверка ЭП 

List<Boolean> checkCrypto (byte[] data, byte[] sign) throws ICException  

Назначение: 

Локально выполнить математическую проверку ЭП без проверки цепочки доверия 

сертификатов. Подписанные данные могут быть либо включены, либо не включены в объект 

CMS. 

Параметры: 

data Данные на проверку 

sign ЭП 

Возвращаемое значение: 

Метод возвращает список булевых результатов проверки ЭП.  

 

5.3.10.14 Локальная математическая проверка ЭП по значению хеш-функции от 

подписанных данных 

List<Boolean> checkCryptoDigest (List<DigestInfo> digests, byte[] sign) throws ICException  
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Назначение: 

Локально выполнить математическую проверку ЭП, когда подписанные данные большого 

размера не включены в объект CMS, а на проверку вместо подписанных данных передано 

значение хэш-функции. Проверка цепочки доверия сертификатов не выполняется. 

 

Параметры: 

digests Список значений хеш-функции и их параметров 

sign ЭП 

Возвращаемое значение: 

Метод возвращает список булевых результатов проверки ЭП.  

 

5.3.10.15 Локальная проверка цепочки доверия сертификатов 

List<CheckResult> checkCertificateChain (byte[] sign, CertificateStore trustedInputStore, 

                                   CrlStore crlStore, CheckTime timeType,  

Calendar customTime) throws ICException  

Назначение: 

Локально выполнить математическую проверку ЭП, когда подписанные данные большого 

размера не включены в объект CMS, а на проверку вместо подписанных данных передано 

значение хэш-функции. Проверка цепочки доверия сертификатов не выполняется. 

Параметры: 

sign ЭП 

trustedInputStore Каталог с доверенными сертификатами 

crlStore Хранилище СОС 

timeType Тип проверки времени 

customTime 
Время, на которое следует осуществить проверку статуса сертификата (в 

случае timeType = Custom) 

Возвращаемое значение: 

Метод возвращает список объектов CheckResult с результатами проверки и информацией об 

ЭП. Криптографический результат всегда false. 
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5.3.10.16 Проверка цепочки доверия сертификатов через сервис OCSP 

List<CheckResult> checkCertificateChain (byte[] sign, OCSP ocsp, boolean isFullCertSend,  

            CheckTime timeType, Calendar customTime)  

             throws ICException  

Назначение: 

Выполнить проверку цепочки доверия с использованием сервиса OCSP. 

Параметры: 

sign ЭП 

ocsp Сервис OCSP 

isFullCertSend true - пересылать полностью сертификат в сервис OCSP (для проверки 

сертификатов внешних УЦ) 

timeType Тип проверки времени 

customTime 
Время, на которое следует осуществить проверку статуса сертификата (в 

случае timeType = Custom) 

Возвращаемое значение: 

Метод возвращает список объектов CheckResult с результатами проверки и информацией об 

ЭП. Криптографический результат всегда false. 

 

5.3.11 Методы шифрования и расшифрования 

5.3.11.1 Зашифровать данные 

byte[ ] encrypt(byte[] data, ArrayList<byte[]> recipientsCertificates, String trustedCertsPath, 

String crlPath) throws ICException 

Назначение: 

Шифрует блок с данными.  

Параметры:  

data Данные, которые необходимо зашифровать 

recipientsCertificates Список сертификатов получателей 

trustedCertsPath Обязательный параметр. Путь к доверенному хранилищу 

сертификатов 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов 
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Возвращаемое значение: 

Метод возвращает CMS в виде массива байтов, если параметры были переданы в схожем 

формате.  

 

Описание: 

Метод представлен еще в двух вариантах, принимающих параметр data в виде файла 

(java.util.File) и потока (InputStream).  

 

Дополнительные доступные варианты вызова функции: 

byte[ ] encrypt( java.util.File dataFile, ArrayList<byte[]> recipientsCertificates,  

     String trustedCertsPath, String crlPath) throws ICException 

byte[ ] encrypt( InputStream data, , ArrayList<byte[]> recipientsCertificates,  

     String trustedCertsPath, String crlPath) throws Exception 

byte[ ] encrypt( byte[] data, ArrayList<byte[]> recipientsCertificates,  

     CertificateStore trustedCertsPath, String crlPath) throws Exception 

 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] recipientCert = {0}; // добавить в байтовый массив сертификат получателя 

зашифрованных данных 

// создаем массив с сертификатами получателей зашифрованного сообщения и добавляем в 

него один сертификат 

ArrayList<byte[]> recCerts = new ArrayList<byte[]>(); 

recCerts.add(recipientCert); 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

// зашифровываем данные 

byte[] envelopedCms = cryptoTools.encrypt(testData, recCerts, trustedPath, crlPath); 
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5.3.11.2 Зашифровать данные с помощью алгоритмов Магма или Кузнечик 

byte[] encryptGost3412_2015 (byte[] data, EncryptionAlgorithm algorithm, 

                             ArrayList<Certificate> recipientsCertificates, 

                             CertificateStore trustedStore, CrlStore crlStore,  

                                          RecipientIdentifierType identType) throws ICException 

Назначение: 

Шифрует блок с данными.  

Параметры:  

data Данные, которые необходимо зашифровать 

algorithm Алгоритм шифрования 

recipientsCertificates Список сертификатов получателей. 

trustedStore Обязательный параметр. Доверенное хранилище сертификатов. 

crlStore Обязательный параметр. Список отозванных сертификатов 

identType Вариант идентификации получателя сообщения 

Возвращаемое значение: 

Метод возвращает Enveloped CMS в виде массива байтов, в кодировке DER.  

 

5.3.11.3 Расшифровать данные 

byte[ ] decrypt( byte[ ] cms, PrivateKey key, byte[ ] userCertificate) throws ICException 

 

Назначение: 

Расшифровать блок с данными. 

 

Параметры:  

Cms Данные, которые необходимо расшифровать (формат Enveloped CMS) 

Key Секретный ключ, с использованием которого расшифровываются данные 

userCertificate Сертификат владельца секретного ключа 

 

Возвращаемое значение: 

Метод возвращает расшифрованные данные в виде массива байтов. 
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Описание: 

Метод представлен еще в двух вариантах, принимающих параметры cms и userCertificate в 

виде файлов (java.util.File) и потока (InputStream). Формат принимаемых данных – X.509 

(Enveloped CMS). 

Дополнительные доступные варианты вызова функции: 

byte[ ] decrypt(File cmsFilePath, PrivateKey key, File userCertificateFilePath) throws ICException 

byte[ ] decrypt( InputStream cmsInputStream, PrivateKey key,  

     InputStream userCertificate) throws Exception 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] recipientCert = {0}; // добавить в байтовый массив сертификат получателя 

зашифрованных данных 

// создаем массив с сертификатами получателей зашифрованного сообщения и добавляем в 

него один сертификат 

ArrayList<byte[]> recCerts = new ArrayList<byte[]>(); 

recCerts.add(recipientCert); 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

// зашифровываем данные 

byte[] envelopedCms = cryptoTools.encrypt(testData, recCerts, trustedPath, crlPath); 

// считываем секретный ключ с идентификатора TouchMemory 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

// расшифровываем данные 

byte[] decryptedData = cryptoTools.decrypt(envelopedCms, key, recipientCert); 

 

5.3.11.4 Зашифровать данные с использованием произвольного ключа 256 бит 

byte[ ] encrypt( byte[] data, EncryptionKey encryptionKey) throws ICException 

Назначение: 

Шифрует блок с данными в формат Encrypted CMS.  
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Параметры:  

data Данные, которые необходимо зашифровать 

encryptionKey Ключевая информация 

Возвращаемое значение: 

Метод возвращает зашифрованные данные в виде массива байтов.  

Описание: 

Метод работает с произвольной ключевой информацией размером 32 байта (256 бит). Перед 

использованием ключа, его необходимо «обернуть» в класс EncryptionKey. 

Пример использования: 

    ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

        try { 

            EncryptionKey encrKey = null; 

            try { 

                final byte[] data16bytes = new byte[] { 

0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F 

                }; 

 

                final ServerDS serverDS = new ServerDS("11.11.11.100", 850, 2000); 

                encrKey = serverDS.loadEncryptionKey(1); 

 

                byte[] encrypted = cryptoTools.encrypt(data16bytes, encrKey); 

                byte[] decrypted = cryptoTools.decrypt(encrypted, encrKey); 

                if(!Arrays.equals(data16bytes, decrypted)) 

                    throw new ICException("NOT EQUAL!"); 

            } finally { 

                if (encrKey != null) 

                    encrKey.close(); 

            } 

        } catch (Exception ex) { 

            ex.printStackTrace(System.err); 

        }  
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5.3.11.5 Расшифровать данные с использованием произвольного ключа 256 бит 

byte[ ] decrypt( byte[] encryptedData, EncryptionKey encryptionKey) throws ICException 

Назначение: 

Расшифровывает блок с данными из формата Encrypted CMS.  

Параметры:  

encryptedData зашифрованные данные 

encryptionKey ключевая информация 

Возвращаемое значение: 

Метод возвращает данные в виде массива байтов.  

Описание: 

Метод работает с произвольной ключевой информацией размером 32 байта (256 бит). Перед 

использованием ключа, его необходимо «обернуть» в класс EncryptionKey. 

Пример использования: 

    ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

        try { 

            EncryptionKey encrKey = null; 

            try { 

                final byte[] data16bytes = new byte[] { 

0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F 

                }; 

 

                final ServerDS serverDS = new ServerDS("11.11.11.100", 850, 2000); 

                encrKey = serverDS.loadEncryptionKey(1); 

 

                byte[] encrypted = cryptoTools.encrypt(data16bytes, encrKey); 

                byte[] decrypted = cryptoTools.decrypt(encrypted, encrKey); 

                if(!Arrays.equals(data16bytes, decrypted)) 

                    throw new ICException("NOT EQUAL!"); 

            } finally { 

                if (encrKey != null) 

                    encrKey.close(); 
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            } 

        } catch (Exception ex) { 

            ex.printStackTrace(System.err); 

        }  

5.3.11.6 Вычислить значение HMAC с использованием произвольного ключа 256 

бит 

byte[ ] hmac (byte[] data, EncryptionKey encryptionKey, DigesParamSet paramSet)  

   throws ICException 

Назначение: 

Вычисляем значение HMAC для блока с данными.  

Параметры:  

data данные 

encryptionKey ключевая информация 

paramset набор параметров хеш-функции 

Возвращаемое значение: 

Метод возвращает значение HMAC в виде массива байтов.  

Описание: 

Метод работает с произвольной ключевой информацией размером 32 байта (256 бит). Перед 

использованием ключа, его необходимо «обернуть» в класс EncryptionKey. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

try { 

            EncryptionKey hmacKey = null; 

            try { 

                final byte[] data16bytes = new byte[] { 

                    0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09,  

0x0A, 0x0B, 0x0C, 0x0D, 0x0E, 0x0F 

                }; 

                final ServerDS serverDS = new ServerDS("11.11.11.100", 850, 2000); 

                hmacKey = serverDS.loadEncryptionKey(1); 
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                byte[] hmac_2012_256 = cryptoTools.hmac(data16bytes, hmacKey, 

DigestParamSet.HASH_GOST3411_2012_256); 

                byte[] hmac_2012_512 = cryptoTools.hmac(data16bytes, hmacKey, 

DigestParamSet.HASH_GOST3411_2012_512); 

                byte[] hmac_2001 = cryptoTools.hmac(data16bytes, hmacKey, 

DigestParamSet.HASH_GOST3411_1994_256); 

            } finally { 

                if (hmacKey != null) 

                    hmacKey.close(); 

            } 

} catch (Exception ex) { 

            ex.printStackTrace(System.err); 

            ex.printStackTrace(log);} 

5.3.12 Методы создания сертификата 

5.3.12.1 Запрос на сертификат через сервер ОП 

byte[] createCloudSignCertificate ( CloudSignServer cloudSignServer, OCSP ocsp,  

          CertificateRequestType certReqType, Parameter... params)  

          throws ICException 

Назначение: 

Метод создает запрос на сертификат к северу ОП. 

Параметры:  

cloudSignServer Объект для работы с сервером ОП 

ocsp Объект для работы с OCSP сервером 

certReqType Тип запроса 

params Параметры запроса (см. Приложение 1) 

Возможные значения CertificateRequestType: 

JuridicalUnqualified Юр лицо, не квалифицированный сертификат 

JuridicalQualified Юр лицо, квалифицированный сертификат 

PersonUnqualified Сотрудник, не квалифицированный сертификат 

PersonQualified Сотрудник, квалифицированный сертификат 

PhysPersonQualified Физ лицо, квалифицированный сертификат 

PhysPersonUnqualified Физ лицо, не квалифицированный сертификат 

JuridicalNonPersonQualified Юр лицо, квалифицированный сертификат на организацию 
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Возвращаемое значение: 

Метод возвращает результат запроса. Это может быть либо сертификат открытого ключа, 

созданный на основании запроса, либо иной документ. 

Примечание: 

Если сертификат не удается получить в пределах указанного в параметрах сервера ОП 

таймаута, то в дальнейшем он может быть получен через сервер OCSP. 

 

5.3.13 Методы расчета значения хеш-функции 

5.3.13.1 Рассчитать значение хеш-функции для произвольного набора данных 

byte[] calculateHash (byte[] data, DigestParamSet paramSet) throws ICException 

Назначение: 

Метод производит расчет значения хеш-функции для переданных на вход метода данных, в 

соответствии с указанным алгоритмом расчета. 

Параметры:  

data Данные, для которых вести расчет 

paramset Алгоритм расчета значения хеш-функции 

Возможные значения DigestParamSet: 

HASH_GOST3411_1994_256 ГОСТ Р 34.11-2001 

HASH_GOST3411_2012_256 ГОСТ Р 34.11-2012 короткий 

HASH_GOST3411_2012_512 ГОСТ Р 34.11-2012 длинный 

Возвращаемое значение: 

Метод возвращает результат расчета (набор байтов). 

5.3.13.2 Рассчитать значение хеш-функции в потоковом режиме 

byte[] calculateHash (InputStream in, DigestParamSet paramset) 

Назначение: 

Расчет значения хеш-функции. 

Параметры:  

in  Входной поток с данными 

digestParamSet  Алгоритм расчета значения хеш-функции 
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Возвращаемое значение: 

Метод возвращает результат расчета (набор байтов). 

 

5.3.13.3 Формирование и проверка ЭП в формате Dsig (XML Signature) 

Формирование и проверка ЭП в формате Dsig осуществляется с использованием 

криптопровайдера JCP, разработанного фирмой «ИнфоКрипт» на базе СКЗИ «Бикрипт 5.0». 

Каноникализация XML документа реализована через библиотеку Apache 

org.apache.santuario.xmlsec версии 1.4.8.  

 

5.3.13.4 Подготовка провайдера к эксплуатации 

void initProvider() throws Exception 

Назначение: 

Метод производит подготовку ресурсов криптопровайдера к использованию. 

 

5.3.13.5 Подписание XML документа  

byte[] sign ( PrivateKey privateKey, Certificate signerCertificate,  byte[] bXmlToSign, 

                     CertificateStore trustedStore,  CrlStore crlStore, String xmlElementNameInsertSign, 

                     int xmlElementNameInsertSignIndex,  String xmlElementIDToSign, 

         String canonicalizationUrl, String signatureID) throws ICException 

byte[] sign ( PrivateKey privateKey, Certificate signerCertificate,  byte[] bXmlToSign, 

OCSP ocsp, String xmlElementNameInsertSign, int xmlElementNameInsertSignIndex,   

String xmlElementIDToSign, String canonicalizationUrl, String signatureID) throws 

ICException 

byte[] sign ( PrivateKey privateKey, Certificate signerCertificate, byte[] bXmlToSign, 

CertificateStore trustedStore, CrlStore crlStore, String xmlElementNameInsertSign, 

int xmlElementNameInsertSignIndex, String xmlElementIDToSign, String 

canonicalizationUrl, String signatureID, String certXMLID, 

ArrayList<SignTransformation> signTransList, IRemoteKey remoteKeyRealization) 

throws ICException 
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byte[] sign (PrivateKey privateKey, Certificate signerCertificate, byte[] bXmlToSign, OCSP ocsp, 

boolean isFullCertSend, String xmlElementNameInsertSign, 

Int xmlElementNameInsertSignIndex, String xmlElementIDToSign, String 

canonicalizationUrl, String signatureID, String certXMLID, 

ArrayList<SignTransformation> signTransList, IRemoteKey remoteKeyRealization) 

throws ICException 

Назначение: 

Формирование ЭП в формате Dsig. 

Параметры:  

privateKey  Ключ подписи (может быть использован либо ключ ФПСУ, либо 

со съемного носителя (Touch Memory или флешка)) 

signerCertificate Сертификат подписанта. В случае метода с применением 

сервиса OCSP – это опциональный параметр. Если 

signerCertificate = null, то поиск сертификата в OCSP 

осуществляется по идентификатору ключа  

bXmlToSign Документ на подпись в формате XML 

trustedStore Доверенное хранилище сертификатов 

crlStore Список отозванных сертификатов  

ocsp Сервис OCSP 

xmlElementNameInsertSign Элемент в XML вместе с префиксом, в который следует 

добавить подпись (для СМЭВ-3 в общем случае 

"ns2:CallerInformationSystemSignature") 

xmlElementNameInsertSignIndex номер элемента в списке элементов с одинаковым 

'xmlElementNameInsertSign' (если таковых несколько в XML). 

По умолчанию 0 

xmlElementIDToSign ID элемента в XML (если присутствует) вместе с префиксом, 

который следует подписать (для СМЭВ-3 в общем случае 

"SIGNED_BY_CONSUMER") 

canonicalizationUrl метод каноникализации (по умолчанию 

"http://www.w3.org/2001/10/xml-exc-c14n#") 

signatureID  Идентификатор тэга подписи 

isFullCertSend Осуществлять полную передачу сертификата на сервис OCSP 

certXMLID XML ID сертификата 

signTransList Список необходимых трансформаций 

remoteKeyRealization Зарезервировано для реализации алгоритма удалённого 

подписания. Должен быть равен null 

Возвращаемое значение: 

Метод возвращает подписанный XML документ (набор байтов). 
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5.3.13.6 Проверка подписи XML документа 

List<CheckResult> check ( byte[] xmlToCheck, CertificateStore trustStore, CrlStore crlStore, 

                                             CheckTime timeType, Calendar customTime) throws ICException 

List<CheckResult> check ( byte[] xmlToCheck, OCSP ocsp, boolean isFullCertSend,  

CheckTime timeType, Calendar customTime, OcspFilter… restricts) 

throws ICException 

Назначение: 

Проверка ЭП в формате Dsig. 

Параметры:  

xmlToCheck Документ на проверку в формате XML 

trustedStore Доверенное хранилище сертификатов 

crlStore Список отозванных сертификатов  

ocsp Сервис OCSP 

isFullCertSend true – пересылать полностью сертификат в сервис OCSP (для проверки 

сертификатов внешних УЦ) 

timeType Вариант типа проверки ЭП в зависимости от времени, на которое 

необходимо провести проверку цепочки сертификатов 

customTime Время, на которое следует проводить проверку ЭП (если параметр timeType 

установлен в значение Custom) 

restricts Ограничения на регистрацию сертификата подписанта в конкретной 

криптосети или принадлежности к определенной бизнес-задаче 

Возвращаемое значение: 

Метод возвращает результат проверки. Список структур, содержащих следующую 

информацию по каждой из ЭП: 

− ФИО подписанта; 

− должность подписанта; 

− дата, время подписания; 

− сертификат подписанта; 

− криптографический результат проверки ЭП; 

− результат проверки цепочки сертификатов на указанный момент времени; 

− была ли ЭП сформирована с использованием сервиса визуализации 

− дополнительная информация. 

 

5.3.13.7 Математическая проверка подписи XML документа 

boolean check ( byte[] xmlToCheck) throws ICException 
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Назначение: 

Математическая проверка ЭП в формате Dsig. 

Параметры:  

xmlToCheck Документ на проверку в формате XML 

Возвращаемое значение: 

Метод возвращает результат проверки. true, в случае, если ВСЕ ЭП математически верны, 

иначе false. 

Пример использования:  

            cryptoTools.initProvider(); 

 

        PrivateKey privateKeyTM = cryptoTools.getPrivateKeyTM(2000); 

        ru.infocrypt.iccryptotools.Certificate signerCert = 

                new ru.infocrypt.iccryptotools.Certificate(Helper.readFile("3410_2012_256.cer")); 

 

        CertificateStore trustStore = new CertificateStore(trustedPath); 

        CrlStore crlStore = new CrlStore(crlPath, trustStore); 

 

 byte[]dsigXml = cryptoTools.sign(privateKeyTM,signerCert,Helper.readFile(testDoc), 

                                      trustStore, crlStore); 

        

   Helper.writeFile(dsigXml, signDoc); 

        printCheckResult(cryptoTools.check(dsigXml,trustStore,crlStore,CheckTime.Current, null)); 

 

        privateKeyTM.close(); 

 

5.4 Класс CertificateStore. Хранилище сертификатов 

Описание:  

Класс предназначен для работы с набором доверенных сертификатов. В дальнейшем объект 

CertificateStore может быть использован в функциях prepareCMS, signCMS, sign, 

signAddNewToCMS и check в качестве замены пути к каталогу доверенных сертификатов.  
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5.4.1 Конструкторы 

5.4.1.1 CertificateStore() 

Пустой конструктор. 

 

5.4.1.2 CertificateStore(String path) 

Назначение: 

Конструктор предназначен для создания хранилища сертификатов на основании указанного 

каталога с доверенными сертификатами, либо на основании базы сертификатов в формате 

CMS. 

 

Параметры: 

path  Если в параметре указан каталог, то хранилище создается по каталогу. 

Если в параметре указан полный путь к файлу-базе сертификатов, то хранилище 

создается по этой базе 

 

Пример использования: 

// Создание хранилища сертификатов из сертификатов в указанном каталоге 

CertificateStore trustedStore = new CertificateStore(“C:\TrustedStore”); 

// Создание хранилища сертификатов из базы сертификатов 

CertificateStore trustedStore = new CertificateStore(“C:\Path\certs.p7b”); 

 

5.4.2 Методы поиска сертификата 

5.4.2.1 Поиск сертификата по базе 

ArrayList<ru.infocrypt.iccryptotools.Certificate> findCertificate(String bicryptKeyIdent,  

            String email, 

            String snils)  

            throws ICException 

Назначение: 

Поиск одного или нескольких сертификатов в хранилище. 
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Параметры:  

bicryptKeyIdent идентификатор ключа 

null или пустая строка (“”), если параметр не используется 

email адрес электронной почты 

null или пустая строка (“”), если параметр не используется 

snils СНИЛС 

null или пустая строка (“”), если параметр не используется 

Возвращаемое значение: 

Метод возвращает список сертификатов, удовлетворяющих заданным критериям. 

Описание функции: 

Метод осуществляет поиск сертификатов внутри хранилища, одновременно 

удовлетворяющих заданным критериям. Если критерий не используется, то в 

соответствующий параметр передается пустая строка (“”) или null. 

Пример использования: 

// Поиск сертификата по идентификатору и e-mail в каталоге с сертификатами 

CertificateStore trustedStore = new CertificateStore(“C:\TrustedStore”); 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@sbrf.ru”, “”); 

// Поиск сертификата по идентификатору и e-mail в базе сертификатов 

CertificateStore trustedStore = new CertificateStore(“C:\Path\certs.p7b”); 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@sbrf.ru”, “”); 

 

5.4.2.2 Получить список всех сертификатов из хранилища 

ArrayList<Certificate> getFullStore() 

Назначение: 

Возвращает список сертификатов из хранилища сертификатов. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”); 

CertificateStore trustedStore = new CertificateStore(“C:\TrustedStore”); // хранилище на основании 

каталога 

ArrayList<ru.infocrypt.iccryptotools.Certificate> allTrustedCerts = trustedStore.getFullStore();     
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5.4.2.3 Поиск сертификата в указанном списке сертификатов 

ru.infocrypt.iccryptotools.Certificate findCertificate( 

 ArrayList<ru.infocrypt.iccryptotools.Certificate> certificates,  

 PrvateKey key) throws ICException 

Назначение: 

Поиск сертификата в списке по секретному ключу. 

Параметры:  

certificates Список сертификатов, среди которых осуществляется поиск 

key Секретный ключ 

Возвращаемое значение: 

Метод возвращает сертификат, соответствующий секретному ключу, либо null, если 

сертификата в списке не найден. 

 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”); 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000); 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

CertificateStore trustedStore = new CertificateStore(“C:\TrustedStore”); // хранилище на 

основании каталога 

ArrayList<ru.infocrypt.iccryptotools.Certificate> ivanovsCerts = trustedStore.findCertificate(    

“00CA9999uИвановИИ”, “ivanov@sbrf.ru”, “”); 

ru.infocrypt.iccryptotools.Certificate ivanov_certificate = trustedStore.findCertificate(ivanovsCerts, 

key); 

 

5.5 Класс IC_Crl. Список отозванных сертификатов 

Описание:  

Класс предназначен для работы со списком отозванных сертификатов. В дальнейшем объект 

IC_Crl может быть использован в методе initSign для ускоренного формирования ЭП. 
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5.5.1 Конструкторы 

5.5.1.1 IC_Crl() 

Назначение: 

Конструктор без параметров предназначен для создания объекта типа пустого списка 

отозванных сертификатов (CRL) и используется в случае необходимости создания и 

заполнения нового списка отозванных сертификатов. 

Параметры: 

Нет. 

Пример использования: 

// Инициализация объекта IC_Crl 

IC_Crl crl = new IC_Crl(); 

 

5.5.1.2 IC_Crl(byte[] b_crl, CertificateStore store, Calendar timeToCheck) 

Назначение: 

Конструктор, предназначенный для работы с объектом типа список отозванных сертификатов 

(CRL) в оперативной памяти. В ходе работы конструктора выполняется проверка списка 

отозванных сертификатов по предъявленному доверенному хранилищу сертификатов на 

момент времени timeToCheck. 

Параметры: 

b_crl  CRL в виде массива байтов 

store  Каталог доверенных сертификатов 

timeToCheck  Время, на которое проверяется CRL 

Пример использования: 

// Инициализация объекта IC_Crl 

IC_Crl crl = new IC_Crl(ReadFile(“C:\\00CAx509.crl”), new CertificateStore(“C:\\TrustedPath”), 

Calendar,getInstance()); 

 

5.5.2 Методы 

5.5.2.1 Добавление сертификата в список отозванных сертификатов 

void add (Certificate certificate, ReasonCode reason) throws ICException 
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Назначение: 

Метод добавляет сертификат в список отозванных сертификатов. 

Параметры: 

certificate Сертификат, предназначенный для добавления в список отозванных сертификатов 

reason Причина отзыва сертификата (структура ReasonCode) 

Возвращаемое значение: 

Нет. 

Описание: 

Метод предназначен для добавления сертификата в список отозванных сертификатов. Время 

отзыва задается автоматически с использованием времени сервера. 

Значения ReasonCode 

Причина отзыва Код Описание 

unspecified 0 Не используется 

keyCompromise  1 Ключ скомпрометирован 

cACompromise  2 Удостоверяющий центр скомпрометирован 

affiliationChanged  3 Ключ принадлежит другому лицу 

superseded  4 Замена ключа 

cessationOfOperation  5 У ключа кончился срок действия 

certificateHold  6 Временно блокирован 

removeFromCRL 8 Изымается из списков отзывов 

privilegeWithdrawn 9 Лишение привилегии 

aACompromise 10 Центр регистрации скомпрометирован 

Пример использования: 

byte[] cer_array = …; 

Certificate cer = new Certificate (cer_array); 

// Инициализация объекта IC_Crl 

IC_Crl crl = new IC_Crl(); 

crl.add(cer, CrlReason.certificateHold); 
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5.5.2.2 Получение статуса отзыва сертификата 

CrlCertStatus getCertStatus (String certificateSerialNumber) throws ICException 

Назначение: 

Метод предназначен для получения статуса отзыва сертификата. 

Параметры: 

certificateSerialNumber Серийный номер проверяемого сертификата 

Возвращаемое значение: 

Структура с информацией о статусе отзыва сертификата CrlCertStatus: 

Метод 

Тип 

возвращаемого 

значения 

Описание 

isCertificateRevoked() boolean Содержится ли сертификат в СОС  

getSerialNumber() String Серийный номер сертификата 

getRevocationDate() Date Дата отзыва 

getReason() CrlReason Причина отзыва 

getSignedAttributeValueByOid(String OID) Object Получить значение атрибута по 

Object Identifier (OID) 

 

Описание: 

Метод предназначен для получения статуса отзыва сертификата. 

Пример использования: 

byte[] cer_array = …; 

Certificate cer = new Certificate (cer_array); 

// Инициализация объекта IC_Crl 

IC_Crl crl = new IC_Crl(ReadFile(“C:\\00CAx509.crl”), new CertificateStore(“C:\\TrustedPath”), 

Calendar,getInstance()); 

CrlCertStatus status = crl.getCertStatus(cer.getSerialNumber()); 

System.out.println(“Серийный номер отозванного сертификата: ” + status.SerialNumber()); 

System.out.println(“Дата отзыва сертификата: ” + status.RevocationDate()); 

System.out.println(“Причина отзыва сертификата: ” + status.Reason().toString()); 

System.out.println(“Сертификат подписанта сертификата: ” + 

status.getSignedAttributeValueByOid(“2.5.29.29”)); 
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5.5.2.3 Формирование ЭП для списка отозванных сертификатов 

byte[ ] signCrl (PrivateKey key, byte[ ] userCertificate, String trustedCertsPath, String crlPath,  

     int validityDays, byte[] crlNumber) throws Exception 

Назначение: 

Метод предназначен для формирования ЭП списка отозванных сертификатов. 

Поддерживается функциональность подписания пустых стоп-листов. Отсутствует 

функциональность подписания уже подписанного списка отозванных сертификатов. 

Параметры: 

key Секретный ключ для формирования ЭП 

userCertificate Сертификат владельца секретного ключа 

trustedCertsPath Обязательный параметр. Путь к доверенному хранилищу сертификатов 

crlPath Обязательный параметр. Путь к СОС 

validityDays Обязательный параметр. Срок действия СОС (в днях) 

crlNumber Обязательный параметр. Порядковый номер СОС 

Возвращаемое значение: 

Метод возвращает подписанный список отозванных сертификатов. 

 

Дополнительные доступные варианты вызова функции: 

byte[ ] signCrl (PrivateKey key, java.util.File userCertificate, String trustedCertsPath,  

     int validityDays, byte[] crlNumber) 

byte[ ] signCrl (PrivateKey key, InputStream userCertificate, String trustedCertsPath,  

     int validityDays, byte[] crlNumber) 

Описание: 

Метод подписывает список отозванных сертификатов в соответствии со стандартом PKCS#7 

(CMS) и согласно указанным параметрам. Алгоритм проверки сертификата пользователя 

состоит в следующем: 

1. Проверка на соответствие предъявленного секретного ключа и сертификата. 

2. Построение цепочки доверия на основании указанного доверенного каталога. 

3. Проверка на отсутствие сертификатов из цепочки доверия в СОС (путь в параметре 

crlPath). 
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Пример использования: 

BufferedReader buffer = new BufferedReader(new InputStreamReader(System.in)); 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”); 

int keyNumber = buffer.readLine(); 

PrivateKey key = cryptoTools.getPrivateKeyFPSU(“10.10.10.10”, 850, 2000, 

Integer.parseInt(keyNumber)); 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

byte[] cer_array = …; 

Certificate cer = new Certificate (cer_array); 

// Инициализация объекта IC_Crl 

IC_Crl crl = new IC_Crl(); 

crl.add(cer, CrlReason.CertificateHold); 

byte[] signedСrl = crl.signCrl(key, userCert, trustedPath, crlPath); 

 

5.6 Работа с объектом CMS 

5.6.1 Конструктор 

5.6.1.1 CMS(byte[] buf) 

Назначение: 

Конструктор предназначен для создания объекта CMS на основе полученного массива байтов. 

Параметры: 

buf Объект CMS в виде массива байтов 

Пример использования: 

byte[] req_array = …; 

CMS cms = new CMS(req_array); 
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5.6.2 Методы 

5.6.2.1 Получение данных из объекта CMS 

byte[] getInnerData() 

Описание: 

Метод возвращает данные из объекта CMS. 

Возвращаемые значения: 

null, если данных нет. Иначе – данные. 

5.6.2.2 Получение идентификатора Бикрипт из объекта CMS 

ArrayList<String> getSignersBicryptIdentifiers() throws ICException 

Описание: 

Метод возвращает список идентификаторов Бикрипт подписантов из объекта CMS. 

Возвращаемые значения: 

Пустой список, если не удалось обнаружить сертификатов подписантов либо в них нет 

идентификатора Бикрипт. Иначе – список строк-идентификаторов. 

 

5.6.2.3 Получение списка сертификатов из объекта CMS 

ArrayList<Certificate> getCertificates() throws ICException 

Описание: 

Метод возвращает список сертификатов, включенных в объект CMS. 

Возвращаемые значения: 

Пустой список, если не удалось обнаружить сертификаты. Иначе – список сертификатов. 

5.6.2.4 Получение списка значений атрибута «Время подписания» 

ArrayList<Calendar> getSigningTime() throws ICException 

Описание: 

Метод возвращает список значений атрибутов «Время подписания». Каждый элемент списка 

относится к своему подписанту. 

Возвращаемые значения: 

Cписок объектов java.util.Calendar или пустой список, если не удалось обнаружить атрибут.  
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5.6.2.5 Получение значения атрибута по Object Identifier (OID) 

Object getSignedAttributeValueByOid (int signerInfoIndex, String oid) throws ICException 

Параметры: 

signerInfoIndex  Порядковый номер подписанта в CMS. Счет начинается с 0 

Oid  OID атрибута в виде строки 

Возвращаемые значения: 

Объект, содержащий значение атрибута. 

Дополнительные доступные варианты вызова функции: 

Object getSignedAttributeValueByOid(int signerInfoIndex, byte[] oid)  throws ICException 

Пример использования: 

CMS cms = new CMS(HelperFuncs.readFile("my.p7s")); 

// получить значение хеш-функции подписи в формате PKCS#7 

Object val = cms.getSignedAttributeValueByOid(0, "1.2.840.113549.1.9.4"); 

System.out.println(HelperFuncs.byteArrayToHexString((byte[])val, true, false)); 
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5.7 Класс CertificateRequest. Работа с объектом PKCS10 

Описание:  

Класс формирует объект для работы с объектом в формате PKCS10 на основании переданных 

в конструктор данных. 

5.7.1 Конструкторы 

5.7.1.1 public CertificateRequest(byte[] content) 

Назначение: 

Конструктор предназначен для создания объекта PKCS10 на основе полученного массива 

байтов. 

Параметры: 

content  Объект PKCS10 в виде массива байтов 

Пример использования: 

byte[] req_array = …; 

CertificateRequest req = new CertificateRequest (req_array); 

 

5.7.2 Методы 

5.7.2.1 Получение идентификатора ключа 

String getBicryptKeyIdentifier() 

Назначение: 

Метод возвращает идентификатор ключа. 

Возвращаемое значение: 

Идентификатор ключа объекта CertificateRequest 

5.7.2.2 Получение открытого ключа 

public byte[] getPublicKey() 

Назначение: 

Метод возвращает открытый ключ. 

Возвращаемое значение: 

Открытый ключ объекта CertificateRequest. 
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5.7.2.3 Получение значения поля СНИЛС 

String getSnils() 

Назначение: 

Метод возвращает значение поля СНИЛС. 

Возвращаемое значение: 

Значение поля СНИЛС объекта CertificateRequest. 

5.7.2.4 Получение значения поля Subject Key Identifier 

String getSubject() 

Назначение: 

Метод предназначен для получения значения поля Subject Key Identifier. 

Возвращаемое значение: 

Значение поля Subject Key Identifier, содержащегося в объекте CertificateRequest. 

5.7.2.5 Получение серийного номера устройства VPN-Key-TLS 

public String getVpnKeyTlsSerialNumber() 

Назначение: 

Метод предназначен для получения серийного номера устройства VPN-Key-TLS. 

Возвращаемое значение: 

Серийный номер устройства VPN-Key-TLS объекта CertificateRequest. 

5.7.2.6 Получение значения электронной подписи 

byte[] getSignature() 

Назначение: 

Метод предназначен для получения электронной подписи. 

Возвращаемое значение: 

Электронная подпись объекта CertificateRequest. 

5.7.2.7 Получение значения подписанной части сертификата 

byte[] getSignedPart() 

Назначение: 

Метод предназначен для получения значения подписанной части сертификата. 
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Возвращаемое значение: 

Подписанная часть сертификата объекта CertificateRequest 

 

5.7.3 Методы получения полей элемента запроса «Субъект» 

Возвращаемое 

значение 
Название Описание 

String getCountry() Страна 

String getCommonName() Общее имя 

String getStateOrProvince() Регион 

String getLocality() Населенный пункт 

String getOrganization() Организация 

String getINN() ИНН 

String getStreet() Улица 

String getOGRN() ОГРН 

String getOGRNIP() ОГРНИП 

String getOrganizationalUnit() Подразделение в организации 

String getTitle() Должность 

String getSureName() Фамилия 

String getGivenName() Имя Отчество 

String getEmail() Электронная почта 

5.7.3.1 Метод получения информации об алгоритме ЭП запроса 

String getDigestAlgorithm() 

Назначение: 

Метод возвращает описание алгоритма подписи запроса на сертификат. 

Возвращаемое значение: 

Строка, описывающая алгоритм вычисления значения хеш-функции и алгоритм формирования 

ЭП запроса на сертификат. 

5.8 Класс Certificate. Работа с объектом типа сертификат 

Описание:  

Класс предназначен для работы с объектом типа Certificate. 
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5.8.1 Конструкторы 

5.8.1.1 public Certificate (byte[]certificateData) 

Назначение: 

Конструктор предназначен для создания объект типа Certificate на основе полученного 

массива байтов. 

Параметры: 

content  Объект типа Certificate в виде массива байтов 

Пример использования: 

byte[] cer_array = …; 

Certificate cer = new Certificate (cer_array); 

 

5.8.1.2 public Certificate (Certificate certificate) 

Назначение: 

Конструктор предназначен для создания объекта типа сертификат, в который полностью 

копируются данные из сертификата, поданного на вход конструктора. 

Параметры: 

content  Объект типа Certificate в виде массива байтов 

Пример использования: 

byte[] cer_array = …; 

Certificate cer= new Certificate (cer_array); 

Certificate cerCopy = new Certificate (cer); 

 

5.8.2 Методы 

5.8.2.1 Получение сертификата в виде байтового массива в формате Base64 

byte[] base64Encode () 

Назначение: 

Метод возвращает сертификат в виде байтового массива в формате Base64. 

Возвращаемое значение: 

Сертификат в виде байтового массива в формате Base64. 
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5.8.2.2 Получение сертификата в виде байтового массива в формате DER 

byte[] derEncode () 

Назначение: 

Метод возвращает сертификат в виде байтового массива в формате DER. 

Возвращаемое значение: 

Сертификат в виде байтового массива в формате DER. 

5.8.2.3 Получение идентификатора ключа в формате СКЗИ «Бикрипт» 

String getBicryptIdentifier() 

Назначение: 

Метод возвращает идентификатор ключа в формате СКЗИ «Бикрипт». 

Возвращаемое значение: 

Идентификатор ключа в формате СКЗИ «Бикрипт» объекта Certificate. 

5.8.2.4 Получение значения поля электронной почты 

String getEmail() 

Назначение: 

Метод возвращает значение поля электронной почты. 

Возвращаемое значение: 

Значение поля электронной почты объекта Certificate. 

 

5.8.2.5 Получение значения поля издателя сертификата 

String getIssuer() 

Назначение: 

Метод возвращает значение поля издателя сертификата. 

Возвращаемое значение: 

Значение поля издателя сертификата объекта Certificate. 

5.8.2.6 Получение открытого ключа 

byte[] getPublicKey() 
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Назначение: 

Метод возвращает открытый ключ в виде байтового массива. 

Возвращаемое значение: 

Открытый ключ в виде байтового массива объекта Certificate. 

5.8.2.7 Получение серийного номера сертификата 

byte[] getSerialNumber() 

Назначение: 

Метод возвращает серийный номер сертификата. 

Возвращаемое значение: 

Серийный номер сертификата объекта Certificate. 

5.8.2.8 Получение значения СНИЛС 

String getSnils() 

Назначение: 

Метод возвращает значение СНИЛС. 

Возвращаемое значение: 

Значение СНИЛС объекта Certificate. 

5.8.2.9 Получение значения поля Subject 

String getSubject() 

Назначение: 

Метод возвращает значения поля Subject. 

Возвращаемое значение: 

Значение поля Subject объекта Certificate. 

5.8.2.10 Получение объекта типа Certificate 

Certificate getX509Certificate() 

Назначение: 

Метод возвращает объект типа Certificate. 

Возвращаемое значение: 

Сертификат в объекте типа Certificate. 
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5.8.2.11 Получение сертификата в виде байтового массива в формате PEM 

byte[] pemEncode() 

Назначение: 

Метод возвращает сертификат в виде байтового массива в формате PEM. 

Возвращаемое значение: 

Сертификат в виде байтового массива в формате PEM. 

 

5.8.2.12 Получение даты начала действия сертификата 

Calendar getValidNotBefore() 

Назначение: 

Метод возвращает дату начала действия сертификата. 

Возвращаемое значение: 

Дата начала действия сертификата. 

 

5.8.2.13 Получение даты окончания действия сертификата 

Calendar getValidNotAfter() 

Назначение: 

Метод возвращает дату окончания действия сертификата. 

Возвращаемое значение: 

Дата окончания действия сертификата. 

 

5.8.2.14 Получение табельного номера 

Calendar getEmployeeID() 

Назначение: 

Метод возвращает табельный номер сотрудника. 

Возвращаемое значение: 

Табельный номер. 
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5.8.3 Методы получения полей элемента сертификата «Субъект» 

Возвращаемое значение Название Описание 

String getCountry() Страна 

String getCommonName() Общее имя 

String getStateOrProvince() Регион 

String getLocality() Населенный пункт 

String getOrganization() Организация 

String getINN() ИНН 

String getStreet() Улица 

String getOGRN() ОГРН 

String getOGRNIP() ОГРНИП 

String getOrganizationalUnit() Подразделение в организации 

String getTitle() Должность 

String getSureName() Фамилия 

String getGivenName() Имя Отчество 

String getEmail() Электронная почта 

String getBirthDate() Дата рождения 

String getDocumentNumber() Номер документа 

String getRoleOccupant() Должность 

 

5.8.3.1 Получение расширения сертификата по значению OID 

Object getExtensionValueByOid (byte[] oid) 

Object getExtensionValueByOid (String oid) 

Назначение: 

Метод возвращает значение расширения с указанным идентификатором. 

Возвращаемое значение: 

Объект, зависящий от расширения. 

5.9 Класс CrlStore. Хранилище списков отозванных сертификатов 

Описание: 
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Класс предназначен для работы с набором списком отозванных сертификатов. В дальнейшем 

объект CrlStore может быть использован в методе библиотеки check.  

5.9.1 Конструкторы 

5.9.1.1 public СrlStore() 

Назначение: 

Конструктор предназначен для создания пустого объекта хранилища списков отозванных 

сертификатов. 

5.9.1.2 public CrlStore(String path, CertificateStore trustedStore) 

Назначение: 

Конструктор предназначен для создания объекта хранилища списков отозванных 

сертификатов на основании пути к каталогу, содержащего списки отозванных сертификатов, 

с возможностью указания маски и доверенного хранилища сертификатов. ЭП списков 

отозванных сертификатов проверяется на текущее время. 

Параметры: 

Path  Путь к каталогу со списками отозванных сертификатов или отдельным списком 

отозванных сертификатов. Возможно указание маски 

trustedStore  Объект CertificateStore. С его использованием производится проверка СОС 

Пример использования: 

CrlStore store = new CrlStore (“C:\\Test\\*.crl”, trustedStore); 

5.9.1.3 public CrlStore(String path, CertificateStore trustedStore, Calendar checkTime) 

Назначение: 

Конструктор предназначен для создания объекта хранилища списков отозванных 

сертификатов на основании пути к каталогу, содержащего списки отозванных сертификатов, 

с указанием маски и доверенного хранилища сертификатов. ЭП списков отозванных 

сертификатов проверяется на указанный момент времени. 

Параметры: 

Path  Путь к каталогу со списками отозванных сертификатов или отдельным списком 

отозванных сертификатов. Возможно указание маски 

trustedStore  Объект CertificateStore. С его использованием производится проверка СОС 

checkTime   Время, на которое необходимо провести проверку списков отозванных 

сертификатов 
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Пример использования: 

CrlStore store = new CrlStore (“C:\\Test\\*.crl”, trustedStore, Calendar.getInstance()); 

5.9.2 Методы 

5.9.2.1 Добавление списка отозванных сертификатов в хранилище 

void add(IC_Crl crl) 

Назначение: 

Метод добавляет список отозванных сертификатов в хранилище. 

5.9.2.2 Получение списка отозванных сертификатов из хранилища  

List<IC_Crl> getCrlList() 

Назначение: 

Метод позволяет получить список всех списков отозванных сертификатов из хранилища. 

5.9.2.3 Проверка наличия сертификата в списках отозванных сертификатов 

boolean isCertificateExists(Certificate certificate) 

Назначение: 

Метод позволяет узнать, содержится ли сертификат в одном из списков отзыва хранилища. 

5.9.2.4 Получение информации об отзыве сертификата 

CrlCertStatus getCertStatus (String certificateSerialNumber) throws Exception 

Назначение: 

Метод возвращает информацию со статусом отзыва сертификата. 

Параметры: 

certificateSerialNumber Серийный номер сертификата, который содержится в списке 

отозванных сертификатов 

Возвращаемое значение: 

Структура с информацией о статусе отзыва сертификата CrlCertStatus. 

Описание: 

Метод предназначен для добавления сертификата в список отозванных сертификатов. Время 

отзыва задается автоматически с использованием времени отзыва с сервера. 

Пример использования: 
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byte[] cer_array = …; 

Certificate cer = new Certificate (cer_array); 

// Инициализация объекта IC_Crl 

CrlStore store = new CrlStore (“C:\\Test\\*.crl”, trustedStore, Calendar.getInstance()); 

CrlCertStatus status = store.getCertStatus(cer.getSerialNumber()); 

System.out.println(“Серийный номер отозванного сертификата: ” + status.SerialNumber()); 

System.out.println(“Дата отзыва сертификата: ” + status.RevocationDate()); 

System.out.println(“Причина отзыва сертификата: ” + status.Reason().toString()); 

5.10 Класс OCSP. Работа с сервером OCSP 

Описание:  

Класс предназначен для работы с сервером OCSP, предназначенного для получения статуса 

сертификата. Канал взаимодействия с сервером OCSP должен быть защищен двусторонним 

SSL. 

5.10.1 Конструкторы 

5.10.1.1 OCSP (String url, int timeout) 

Назначение: 

Конструктор предназначен для создания объекта, предназначенного для взаимодействия с 

сервером OCSP на основе полученного массива байтов. 

Параметры: 

url  Полный URL к серверу OCSP 

timeout  Время ожидания ответа от сервера 

Пример использования: 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

5.10.1.2 OCSP (String s_url, int timeout, String keyStoreFilePath, String 

keyStorePassword, String certAlias) 

Назначение: 

Конструктор предназначен для установления защищенного соединения посредством SSL/TLS. 

Параметры: 

s_url  https адрес OCSP 

timeout  таймаут (минимум 2000 мс) 



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 102 из 137 

 

keyStoreFilePath  путь к доверенному хранилищу сертификатов в формате JKS 

keyStorePassword  пароль от хранилища сертификатов 

certAlias  «alias» сертификата из хранилища, используемого для аутентификации на сервере 

5.10.2 Вспомогательные классы OCSP 

5.10.2.1 Перечисление OcspFilterType 

Перечисление всех возможных типов ограничений при фильтрации сертификата подписанта. 

Список ограничений в таблице ниже: 

Перечисление Описание Значение 

BusinessProduct Код бизнес-продукта Строка с кодом 

CryptoNet Полный код криптосети (код 

организации и код криптосети).  

Экземпляр класса OcspCryptoNet 

 

5.10.2.2 Класс OcspCryptoNet(String orgCode, String cnCode) 

Класс, содержащий информацию о криптосети.  

Параметры: 

orgCode Код организации 

cnCode Код криптосети 

Методы: 

getOrganizationCode String  Код организации 

getCryptoNetCode String Код криптосети 

5.10.2.3 Класс OcspFilter(OcspFilterType type, Object value) 

Класс, содержащий значение фильтра OCSP, соответствующее указанному в параметре type 

типу. 

Таблица типов и соответствующих им значений приведена в пункте 5.10.2.1. 

5.10.2.4 Перечисление OcspRequestCertificateType 

Перечисление всех возможных типов ограничений при запросе сертификата или статуса 

сертификата от сервиса OCSP. Список ограничений в таблице ниже: 

Перечисление Описание 

Unknown Не используется 
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Перечисление Описание 

All     Все доступные сертификаты  

X509 Только сертификаты X.509 

Bicrypt Только сертификаты Бикрипт 

Qualified Только квалифицированные сертификаты 

X509Chain Сертификаты X.509 c цепочкой 

X509ChainWithoutRoot Сертификаты X.509 c цепочкой без корневого сертификата 

NotQualified Только неквалифицированные сертификаты 

5.10.3 Методы 

5.10.3.1 Установка уникального идентификатора системы 

void setRUID (String ruid) 

Назначение: 

Метод задает число-буквенный идентификатор системы, использующей ICCT для 

формирования запросов к сервису OCSP. Указанное значение будет использоваться при 

разборе конфликтных и прочих ситуаций, для идентификации цепочки запросов в 

логирующих таблицах сервиса OCSP.  

Возвращаемое значение: 

Нет. 

Пример использования: 

OCSP ocsp = new OCSP(); 

ocsp.setRUID(“ABS_TEST_123”); 

5.10.3.2 Получение статуса сертификата 

OcspCheckStatus getCertStatus (String bicryptIdent, Calendar checkTime) 

OcspCheckStatus getCertStatus(Certificate cert, Calendar checkTime)  

OcspCheckStatus getCertStatus(String bicryptIdent) 

OcspCheckStatus getCertStatus(Certificate cert) 

OcspCheckStatus getCertStatus (String surname, String givenname,  
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       String docNumber, String birthDay,  

       Calendar checkTime) 

Назначение: 

Определение статуса сертификата. 

Параметры: 

bicryptIdent  Идентификатор ключа 

cert  Сертификат, для которого осуществляется проверка статуса 

surname  Фамилия 

givenname  Имя, отчество 

docNumber  Номер документа, удостоверяющего личность 

birthDay  Дата рождения в формате ГГГГ-ММ-ДД 

checkTime  Время, на которое необходимо провести проверку статуса сертификата 

Возвращаемое значение: 

Метод возвращает объект OcspCheckStatus. Объект содержит следующие поля: 

OcspCertStatus Good (0) – сертификат активен и может использоваться 

Revoked(1) – сертификат отозван 

Unknown(2) – сертификат не найден 

RevocationTime Дата и время отзыва, если сертификат отозван 

Reason Причина отзыва, если сертификат отозван. Список причин ниже 

Возможные причины отзыва сертификата: 

Unused 0 Не используется 

KeyCompromise 1 Компрометация ключа 

CaCompromise 2 Удостоверяющий центр скомпрометирован 

AffiliationChanged 3 Ключ принадлежит другому лицу 

Superseded 4 Замена ключа 

CessationOfOperation 5 У ключа кончился срок действия 

CertificateHold 6 Временно блокирован 

RemoveFromCrl 7 Изымается из списков отзывов 
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PrivilegeWithdraw 9 Лишение привилегии 

AaCompromise 10 Центр регистрации скомпрометирован 

Описание: 

Метод определяет статус сертификата с помощью направления запроса серверу OCSP. Если 

метод возвращает статус Good – сертификат можно использовать в криптографических 

операциях. При получении других результатов сертификат использовать нельзя. Причина 

отзыва сертификата и время отзыва указаны в параметрах Reason и RevocationTime 

возвращаемого экземпляра класса соответственно. Часть перегружаемых методов позволяют 

определить статус сертификата на указанный момент времени. Если время не указано – 

определение происходит по текущему времени сервера OCSP. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”); 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

OcspCertStatus status = ocsp.getCertStatus(“00CA2129qТестовый сертификат УЦ”) 

if (status.getStatus() != OcspCertStatus.Good)  { 

System.err.println(“Дата отзыва: ” + status.getRevocationTime()); 

System.err.println(“Причина отзыва: ” + status.getReason().name()); 

return -1; 

} 

return 0; 

 

5.10.3.3 Получение сертификата от OCSP сервера 

OcspCertificate findCertificate (String bicryptIdent ) 

OcspCertificate findCertificate (String bicryptIdent,  

      OcspRequestCertificateType certType, 

        Calendar checkTime, OcspFilter... restricts ) 

OcspCertificate findCertificate (String fio, String email,  

      String snils, String tabNumber, 

      OcspRequestCertificateType certType,  

      OcspFilter... restricts ) 
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Назначение: 

Методы осуществляют поиск сертификата на сервере OCSP среди сертификатов, не 

относящихся к группе сертификатов, предназначенных для работы с облачной подписью 1. 

Параметры: 

bicryptIdent Идентификатор ключа 

certType Ограничение по типу для искомого сертификата (см. таблицу значений 

OcspRequestCertificateType) 

Для метода поиска по ФИО и дополнительному параметру необходимо 

указать вариант ‘X509’ 

checkTime Момент времени, на который осуществляется проверка статуса сертификата 

сервисом OCSP 

fio Обязательный параметр! ФИО владельца ключа 

В случае использования параметров email, snils, number параметр fio обязателен для 

использования 

email Электронная почта 

Параметр может использоваться только при наличии значения в параметре fio 

snils СНИЛС 

Параметр может использоваться только при наличии значения в параметре fio 

number Табельный номер 

Параметр может использоваться только при наличии значения в параметре fio 

restricts [опционально] прочие ограничения (см. таблицу значений OcspFilter) 

Возвращаемое значение: 

Экземпляр класса OcspCertificate. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

OcspCertificate ocspCert = ocsp.findCertificate(“00CA2129qТестовый сертификат УЦ”); 

Certificate cert = ocspCert.getCertificate(); 

System.out.println(“Получен сертификат: ” + cert.getCommonName()); 

 

5.10.3.4 Получение сертификата для облачной подписи 

OcspCertificate findCertificate (String fio, String email, String snils, String number) 

 

1 Параметр certType должен быть установлен в значение X509.  
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OcspCertificate findCertificate (String fio, String docNumber, String birthDate) 

Назначение: 

Метод осуществляет поиск сертификата среди сертификатов, зарегистрированных в группе 

сертификатов, предназначенных для работы с облачной подписью. Поиск сертификата по 

фамилии, имени и отчеству необходимо осуществляется совместно с одним или несколькими 

параметрами, в том числе e-mail, СНИЛС и табельный номер. 

Параметры: 

fio Обязательный параметр! ФИО владельца ключа 

В случае использования параметров email, snils, number параметр fio обязателен 

для использования 

email Электронная почта 

Параметр может использоваться только при наличии значения в параметре fio 

snils СНИЛС 

Параметр может использоваться только при наличии значения в параметре fio 

number Табельный номер 

Параметр может использоваться только при наличии значения в параметре fio 

docNumber Обязательный параметр! Номер документа, идентифицирующего личность 

birthDate Обязательный параметр! Дата рождения в формате ГГГГ-ММ-ДД 

 

Возвращаемое значение: 

Экземпляр класса OcspCertificate. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

OcspCertificate ocspCert = ocsp.findCertificate(“Иванов Иван Иванович”, “”, “”, “1234567890”); 

Certificate cert = ocspCert.getCertificate(); 

System.out.println(“Получен сертификат: ” + cert.getCommonName()); 

 

5.10.3.5 Получение сертификата от сервиса OCSP с указанным идентификатором 

Бикрипт с использованием ФИО и одного из дополнительных параметров 

Certificate findX509CertificateWithIdent ( String fio, String email,  

String snils, String number,  

String bicryptIdentifier,  

OcspFilter… restricts ) 
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Назначение: 

Метод осуществляет поиск сертификата через сервис OCSP. Первичный поиск 

осуществляется по фамилии, имени и отчеству совместно с одним или несколькими 

параметрами в том числе e-mail, СНИЛС, табельный номер. Затем среди найденных 

сертификатов осуществляется точный поиск по идентификатору Бикрипт. 

Параметры: 

fio Обязательный параметр! ФИО владельца ключа 

В случае использования параметров email, snils, number параметр fio обязателен для 

использования 

email Электронная почта 

Параметр может использоваться только при наличии значения в параметре fio 

snils СНИЛС 

Параметр может использоваться только при наличии значения в параметре fio 

number Табельный номер 

Параметр может использоваться только при наличии значения в параметре fio 

bicryptIdentifier Обязательный параметр! Идентификатор Бикрипт 

restricts [опционально] Дополнительные фильтры поиска сертификата (по КС или БЗ) 

Возвращаемое значение: 

Экземпляр класса ru.infocrypt.x509.certificate.Certificate. 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

Certificate cert = ocsp.findX509CertificateWithIdent(“Иванов Иван Иванович”, “”, “”, 

“1234567890”, “00CA1111uIvan”); 

System.out.println(“Получен сертификат: ” + cert); 

5.10.3.6 Получение данных о регистрации сертификата в криптосети (КС) 

Семейство методов: 

RegistryInCryptoNet getCryptoNets (Certificate certificate, String organizationCode,  

    String cryptoNetCode, Calendar checkTime) 

RegistryInCryptoNet getCryptoNets(Certificate certificate, String organizationCode,  

   String cryptoNetCode)  

RegistryInCryptoNet getCryptoNets(String bicryptIdentifier, String organizationCode,  

   String сryptoNetCode, Calendar checkTime)  

RegistryInCryptoNet getCryptoNets(String bicryptIdentifier, String organizationCode,  

   String cryptoNetCode)  
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Назначение: 

Метод осуществляет проверку наличия открытого ключа (сертификата) в указанной БОК 

посредством сервиса OCSP. 

Параметры: 

certificate  Проверяемый сертификат 

organizationCode  Код организации – владельца криптосети 

cryptoNetCode  Код криптосети (вместе с кодом организации-владельца однозначно определяет КС) 

checkTime  Время на которое осуществляется проверка 

bicryptIdentifier  Идентификатор Бикрипт 

Возвращаемое значение: 

Перечисление RegistryInCryptoNet. 

Возможные значения: 

NotRegister  0 Не зарегистрирован 

Register  1 Зарегистрирован 

RegisterInCenter  2 Зарегистрирован в центре КС 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools (“c:\iccryptotools”) 

OCSP ocsp = new OCSP(“https://ocsp.sberbank.ru:9090/actual”, 2000); 

RegistryInCryptoNet regCN = ocsp.getCryptoNets(“00CA0001uBossBB”, “00CA”, “017”); 

if(regCN == RegistryInCryptoNet.Register ||  regCN == RegistryInCryptoNet.RegisterInCenter) { 

System.out.println(“Сертификат зарегистрирован”); 

} else { 

System.out.println(“Регистрация отсутствует”); 

} 
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5.11 Класс CloudSignServer. Работа с сервером облачной подписи 

Описание:  

Класс предназначен для работы с сервером облачной подписи (МегаЦУКС CloudSign). 

5.11.1 Конструкторы 

5.11.1.1 public CloudSignServer (String url, int timeout, String ipaddress, int port, int 

timeout, int keyNumber) 

Назначение: 

Конструктор предназначен для создания объекта, предназначенного для взаимодействия с 

сервером облачной подписи (МегаЦУКС CS). При взаимодействии с сервером запросы 

должны быть подписаны с помощью ПАК «Сервер ЭП». 

Параметры: 

url Полный URL к серверу облачной подписи (МегаЦУКС CS) 

timeout Время ожидания ответа от сервера 

ipaddress IP-адрес ПАК «Сервер ЭП» для формирования ЭП запросов, направляемых в сторону 

сервера 

port Порт ПАК «Сервер ЭП» 

timeout Таймаут подключения к ПАК «Сервер ЭП» 

keyNumber Номер загружаемого ключа 

 

Пример использования: 

String ip = buffer.readLine(); 

String port = buffer.readLine(); 

String timeout = buffer.readLine(); 

String keyNumber = buffer.readLine(); 

CloudSignServer cloudSignServer = new CloudSignServer 

(“https://cloudSignServer.sberbank.ru:9090/actual”, 2000, ip, Integer.parseInt(port), 

Integer.parseInt(timeout), Integer.parseInt(keyNumber)); 
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5.12 Класс TimeStampServer. Работа с сервером штампа времени 

Описание:  

Класс предназначен для работы с сервером штампа времени. 

 

5.12.1 Конструкторы 

5.12.1.1 public TimeStampServer 

public TimeStampServer(String s_url, int timeout, String keyStoreFilePath,  

         String keyStorePassword, String certAlias) 

public TimeStampServer(String url, int timeout) 

public TimeStampServer(String url) 

Назначение: 

Конструктор предназначен для создания объекта, предназначенного для взаимодействия с 

сервером штампа времени.  

Параметры: 

url Полный URL к серверу облачной подписи (МегаЦУКС CS) 

timeout Время ожидания ответа от сервера 

s_url Полный URL к TLS порту сервера штампа времени 

keyStoreFilePath Хранилище ключей 

keyStorePassword Пароль от хранилища ключей 

certAlias Часть CN сертификата клиента, используемого для TLS соединения 

 

Пример использования: 

String s_url = "https://11.11.11.65:433/MegaCUKSTSS/inputReq"; 

String timeout = 2000; 

String keyStore = “C:\\root.jks”; 

String password = “123456” 

String certAlias = “Иванов” 

TimeStampServer tss = new TimeStampServer(s_url, timeout, keyStore, password,   certAlias); 
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5.13 Класс Parameter 

Описание:  

Класс предназначен для создания типизированного параметра для передачи на сервер ОП. 

5.13.1 Конструкторы 

5.13.1.1 public Parameter (String name, String value) 

Назначение: 

Конструктор предназначен для создания типизированного параметра запроса.  

Параметры: 

name Наименование параметра 

value Значение параметра 
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5.14 Создание запросов на сертификат (формат PKCS#10) 

5.14.1 Семейство методов 

Создание запроса на сертификат с генерацией секретного ключа на ТМ: 

public byte[] createCertificateRequestTM( String identifier,  

PublicKeyParamSet paramSet, TMRegion mode, 

List<SubjectParameter> subjParams, 

List<ReqAttribute> attributes) throws ICException 

Упрощенный вариант с созданием ключа в ОСНОВНУЮ область: 

 

public byte[] createCertificateRequestTM( String identifier, PublicKeyParamSet paramSet, 

      List<SubjectParameter> subjParams, 

                                               List<ReqAttribute> attributes) throws ICException 

 

Создание запроса на сертификат с генерацией секретного ключа в файл на съемный носитель: 

public byte[] createCertificateRequestFile( String identifier, PublicKeyParamSet paramSet,  

String confidentFileName, StringBuffer password, 

List<SubjectParameter> subjParams, 

List<ReqAttribute> attributes) throws ICException 

  

Создание запроса на сертификат с генерацией двухкомпонентного секретного ключа на ТМ: 

public byte[] createCertificateRequestTM_MK(String identifier, PublicKeyParamSet paramSet, 

             byte[] masterKey, String gkPath, String uzPath, 

           List<SubjectParameter> subjParams, 

             List<ReqAttribute> attributes)  

       throws ICException 

Назначение: 

Методы осуществляют создание ключевых пар с записью секретного ключа на выбранный 

носитель и последующим созданием запроса на сертификат в формате PKCS#10 с указанными 

полями. 
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Параметры: 

identifier  идентификатор ключа (Бикрипт, макс. 32 символа) 

paramSet  набор параметров открытого ключа (см. таблицу возможных значений 

ниже) 

confidentFileName  полный путь к файлу с закрытым ключом (будет создан или 

перезаписан) 

password  в этот параметр вернется пароль закрытого ключа 

masterKey   мастер-ключ 

gkPath  путь к ГК 

uzPath  путь к УЗ 

mode  расположение закрытого ключа на носителе. Main - основная область 

памяти, Reserve – резервная 

subjParams  набор параметров поля Субъект запроса на сертификат 

attributes  набор атрибутов запроса на сертификат 

 

5.14.2 Перечисление PublicKeyParamSet 

A ГОСТ Р 3410-2001-CryptoProA-ParamSet 

ГОСТ Р 3410-2001 

B  ГОСТ Р 3410-2001-CryptoProB-ParamSet 

C ГОСТ Р 3410-2001-CryptoProC-ParamSet 

XchA  ГОСТ Р 3410-2001-CryptoProXchA-ParamSet 

XchB  ГОСТ Р 3410-2001-CryptoProXchB-ParamSet 

   

A_TK26_256  ГОСТ Р 3410-2012-256-paramSetA 

ГОСТ Р 3410-2012 

A_TK26_512  ГОСТ Р 3410-2012-512-paramSetA 

B_TK26_512 ГОСТ Р 3410-2012-512-paramSetB 

C_TK26_512  ГОСТ Р 3410-2012-512-paramSetС 

A_2001_TK26_256  ГОСТ Р 3410-2001-CryptoProA-ParamSet 

B_2001_TK26_256  ГОСТ Р 3410-2001-CryptoProB-ParamSet 

C_2001_TK26_256  ГОСТ Р 3410-2001-CryptoProC-ParamSet 

X_2001_TK26_256 ГОСТ Р 3410-2001-CryptoProXchA-ParamSet 

Y_2001_TK26_256 ГОСТ Р 3410-2001-CryptoProXchB-ParamSet 

 

Возвращаемое значение: 

Массив байтов, запрос в формате PKCS#10 в кодировке DER. 

Пример использования:  

См. Приложение 2. 
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5.15 Класс SubjectParameter 

5.15.1 Конструкторы 

5.15.1.1 public SubjectParameter (NameAttributeType type, String value) throws 

ICException 

Конструктор с известным типом параметра субъекта: 

Параметры: 

type набор параметров согласно перечислению NameAttributeType 

value значение параметра 

5.15.1.2 public SubjectParameter (byte[] oid, byte stringType, String value) throws 

ICException 

Конструктор для неизвестного параметра субъекта: 

Параметры: 

oid Идентификатор объекта 

stringType Тип строки 

value Значение 

5.15.2 Перечисление NameAttributeType 

CommonName Общее имя 

Organization  Организация 

OrganizationalUnit Подразделение 

Country  Страна 

StateOrProvince  Область или Регион 

Locality  Населенный пункт 

Email  Электронная почта 

Surname Фамилия 

GivenName  Имя 

Title  Должность 

DomainComponent  Domain Component 

AliasedObject  Aliased object 

DateOfBirth  День рождения 

DnQualifier DN qualifier 

Description  Описание 

Gender  Пол 

Generation  Поколение 
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Initials  Инициалы 

Ip  IP 

PlaceOfBirth  Место рождения 

PostalAddress Почтовый адрес 

PostalCode Почтовый индекс 

Pseudonym Псевдоним 

SerialNumber  Порядковый номер 

Street  Улица 

Uid  UID 

RoleOccupant  Должность 

Owner  Владелец 

UniqueIdentifier  Уникальный идентификатор 

INN ИНН 

UnstructuredName  Неструктурированное имя 

RNSFSS  Номер страхователя в системе ФСС 

KPFSS  Код подразделения ФСС 

OGRN  ОГРН 

SNILS  СНИЛС 

OGRNIP ОГРН 

ESI  Дополнительная информация о владельце 

DocumentInfoType Тип ДУЛ 

DocumentSeries  Серия ДУЛ 

DocumentNumber Номер ДУЛ 

DocumentIssuer  Издатель ДУЛ 

DocumentIssuerCode  Код издателя ДУЛ 

BirthDate  Дата рождения 

 

5.16 Класс ReqAttribute 

5.16.1 Конструкторы 

5.16.1.1 public ReqAttribute (RsaAttributeType type, Object value) throws ICException 

Конструктор с известным типом атрибута и объектом-значением атрибута. 

Параметры: 

type тип атрибута согласно перечислению RsaAttributeType 

value значение атрибута (зависит от типа) 



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 117 из 137 

 

5.16.1.2 public ReqAttribute(String oidString, byte[] encodedValue) throws ICException 

Конструктор для неизвестного атрибута. 

Параметры: 

 

 

 

 

5.16.2 Перечисление RsaAttributeType 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

oidString идентификатор объекта 

encodedValue закодированное значение 

ContentType  Тип содержимого 

MessageDigest  Хэш сообщения 

SigningTime  Время подписания 

CounterSignature Счетчик подписей 

ChalengePassword  Опознавательный пароль 

UnstructuredAddress  Неструктурированный адрес 

ExtensionRequest  Запрос расширений сертификата 

ExtendedCertificateAttributes Расширенные атрибуты сертификата 

Validity  Срок действия сертификата 

OrganizationCode  Код организации 

Usage  Область использования 

CyksCertificate  Сертификат ЦУКС 

KeyStorage  Носитель ключа 

ValidityPeriod Срок действия сертификата 

MicrosoftExtensionRequest Запрос расширений сертификата формата 

Microsoft 

ExtSubjInfo  Дополнительная информация о владельце 

ConfirmationType Тип подписи 

CertificateStatus  Запрос статуса сертификата 

RequestCertificateType Запрос типа выпускаемого сертификата 

BicryptPubKey Открытый ключ в формате Бикрипт 

SigningCertificateV2 Определение сертификата подписанта 

SignatureTimeStampToken Штамп времени электронной подписи 

SigningCertificate  Определение сертификата подписанта 



ООО Фирма «ИнфоКрипт» Библиотека электронной подписи и шифрования для PKI-инфраструктуры 

(IC_CryptoTools)  

11485466.5014.060 90 

 Инструкция по установке и эксплуатации  

 

  Стр. 118 из 137 

 

5.17 Класс ExtensionsFactory 

5.17.1 Конструкторы 

5.17.1.1 public ExtensionsFactory() 

5.17.2 Методы 

5.17.2.1 Создание расширения «Идентификатор используемой АС» 

public Extension createParentAS (String parentASOidString) throws ICException 

Параметры: 

 

5.17.2.2 Создание расширения «Используемая АС» 

public Extension createParentAS(ParentAS parentAS) 

Параметры: 

 

5.17.2.3 Создание расширения «СНИЛС» 

public Extension createSnils(String snils) 

Параметры: 

snils СНИЛС 

5.17.2.4 Создание расширения «Табельный номер» 

public Extension createClockNumber(String clockNumber)  

Параметры: 

clockNumber табельный номер 

5.17.2.5 Создание расширения «Использование ключа» 

 public Extension createKeyUsage (boolean isDigitalSignature, boolean isNonRepudiation, 

boolean isKeyEncipherment, boolean isDataEncipherment, 

boolean isKeyAgreement, boolean isKeyCertSign, 

boolean isCrlSign, boolean isEncipherOnly, 

boolean isDecipherOnly) 

parentASOidString Строка идентификатора АС 

parentAS Используемая АС  
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Параметры: 

 

 

 

      

 

     

     

 

 

 

 

 

5.17.2.6 Создание расширения «Расширенное использование ключа» 

public Extension createExtendedKeyUsage (ExtendedKeyUsageList extKeyUsage)  

Параметры: 

 

 

5.17.2.7 Создание расширения «Идентификатор Бикрипт» 

public Extension createBicryptKeyIdentifier (String bicryptIdent)  

Параметры: 

      

      

5.17.2.8 Создание расширения «Средство ЭП» 

public Extension createSubjectSignTool (String subjectSignTool)  

Параметры: 

      

 

isDigitalSignature используется для создания ЭП 

isNonRepudiation используется для проверки ЭП, используется для защиты от ложного 

отказа автора подписи 

isKeyEncipherment используется для зашифрования закрытых или секретных ключей 

isDataEncipherment используется для зашифрования незащищённых данных пользователя 

без применения промежуточного симметричного шифрования 

isKeyAgreement используется в процедурах согласования ключей 

isKeyCertSign используется в процедурах проверки подписей сертификатов 

isCrlSign используется в процедурах проверки подписей в СОС 

isEncipherOnly используется в процессе зашифрования данных 

isDecipherOnly используется в процессе расшифрования данных 

extKeyUsage Список возможных значений 

bicryptIdent Идентификатор Бикрипт 

subjectSignTool Средство ЭП 
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5.18 Класс AttributesFactory 

5.18.1 Конструкторы 

5.18.1.1 public AttributesFactory () 

 

5.18.2 Методы 

5.18.2.1 Создание атрибута «Расширения запроса на сертификат» 

public ReqAttribute createExtensionRequest (List<Extension> extensions) throws ICException 

Параметры: 

extensions набор расширений 

 

5.18.2.2 Создание атрибута «Запрос типа сертификата» 

public ReqAttribute createRequestCertificateType (RequestCertificateType reqCertType) 

Параметры: 

 

 

5.18.3 Перечисление RsaAttributeType 

Unknown Неизвестен 

X509 X.509 

Bicrypt Бикрипт 

X509AndBicrypt X.509 и Бикрипт 

Qualified Квалифицированный X.509 

QualifiedAndBicrypt Квалифицированный X.509 и Бикрипт 

 

 

 

 

 

reqCertType Тип запрашиваемого сертификата 
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6 Размещение Shared Library 

6.1 Описание проблемы 

При перезапуске приложения на сервере WebSphere возникают различные исключительные 

ситуации, содержащие термины classloader, dll. 

6.2 Причина 

Приложение загружает нативные библиотеки в JVM, которую использует WebSphere. Затем 

еще раз при перезапуске приложения безуспешно пытается загрузить библиотеки. Возникает 

конфликт, поскольку один из загрузчиков классов JVM уже однажды загрузил библиотеку при 

первом запуске. Выгрузка библиотек происходит при перезапуске WebSphere, а это 

неприемлемо в большинстве случаев. 

6.3 Решение 

JAVA модули, использующие библиотеки с JNI вместе с этими зависимыми библиотеками, 

следует оформить в отдельную shared library на WebSphere. 

Создаем shared library и выделяем под нее загрузчик: 

Создан каталог с именем C:\Distr_MegaCUKS\Test\SharedLib170315 

Структура каталога C:\Distr_MegaCUKS\Test\SharedLib170315 по содержанию следующая: 

C:\Distr_MegaCUKS\Test\SharedLib170315\dll\ 

asn1pars_64.dll 

asn1pars.dll 

Grn.dll 

Grn64.dll 

Bicr5.dll 

Bicr5_64.dll 

C:\Distr_MegaCUKS\Test\SharedLib170315\lib\ 

x509-2.1.1.jar (версия библиотек может в дальнейшем измениться) 

cryptolib-4.0.3.jar 

В административной консоли WebSphere: 

− проследуйте по ссылкам Среда > общие библиотеки > Создать 
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− укажите область видимости как показано на рисунке: 

 

− нажмите кнопку «Создать» и заполните форму: 

− дайте вашей библиотеке имя – SharedLib170315 

− задайте путь к классам – папке, в которой лежат jar файлы 

(C:\Distr_MegaCUKS\Test\SharedLib170315\lib\) 

− задайте путь к dll – папке, в которой лежат dll файлы 

(C:\Distr_MegaCUKS\Test\SharedLib170315\dll\) 

− установите флажок напротив пункта «использовать изолированный загрузчик классов 

для вашей общей библиотеки» 

− нажмите кнопку «Сохранить». 

6.4 Установка приложения с указанием shared library: 

При установке приложения на шаге 4 необходимо указать только что созданную Shared library. 

Этот процесс подробнее расписан в инструкции по установке приложения АС МегаЦУКС. 

После того как будет установлено новое приложение, которое будет ссылаться на новую 

Shared library, необходимо удалить старую Shared library, на которую ссылалось старое 

приложение, если она была ранее установлена. 
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7 Инструкция по совместному использованию библиотек 

ICBicryptTools и ICCryptoTools в рамках приложения под 

управлением WebSphere Application Server 

 
1. Настроить в WebSphere Application Server «Разделяемые библиотеки» (Shared Libraries) 

в соответствии с инструкцией «Установка Shared Library». 

2. Для вызова методов библиотеки ICCryptoTools необходимо использовать конструктор 

«по умолчанию» ICCryptoTools(), а также метод initJni() любой из используемых 

библиотек. При этом важно, что метод initJni() вызывается ОДНОКРАТНО в коде.  

Пример: 

              ICCryptoTools webSphereICCT = new ICCryptoTools(); 

webSphereICCT.initJni(); 

            CertificateStore ts = new CertificateStore(…); 

            CrlStore cs = new CrlStore(…); 

            PrivateKey privKeyFPSU = webSphereICCT.getPrivateKeyFPSU(…); 

            SignContext signCtx = webSphereICCT.initSign(…); 

            byte[] cms = webSphereICCT.sign(…);  

Для вызова методов библиотеки ICBicryptTools необходимо использовать конструктор «по 

умолчанию» ICBicryptTools (). 

Пример: 

            ICBicryptTools webSphereICBT = new ICBicryptTools(); 

            byte[] sign = webSphereICBT.sign(…); 
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8 Инструкция по совместному использованию библиотек 

Бикрипт и ICCryptoTools в рамках приложения под управлением 

WebSphere Application Server 

1. Настроить в WebSphere Application Server «Разделяемые библиотеки» (Shared Libraries) 

в соответствии с инструкцией «Установка Shared Library». 

2. Для вызова методов библиотеки ICCryptoTools необходимо использовать конструктор 

«по умолчанию» ICCryptoTools(), а также метод initJni(). Важно, чтобы метод initJni() 

вызвался ДО использования методов JNI библиотеки Бикрипт. 

Пример: 

              ICCryptoTools webSphereICCT = new ICCryptoTools(); 

   webSphereICCT.initJni(); 

              CertificateStore ts = new CertificateStore(…); 

              CrlStore cs = new CrlStore(…); 

              PrivateKey privKeyFPSU = webSphereICCT.getPrivateKeyFPSU(…); 

              SignContext signCtx = webSphereICCT.initSign(…); 

             byte[] cms = webSphereICCT.sign(…);  

 

Для использования JNI методов библиотеки Бикрипт достаточно просто вызывать их. 
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9 Не рекомендуемые к использованию методы 

9.1 Формирование ЭП 

byte[ ] sign( byte[ ] data, PrivateKey key,  

   byte[ ] userCertificate, String trustedCertsPath, String crlPath, 

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen)  

   throws Exception 

Назначение: 

Формирует ЭП под блоком с данными. 

Параметры: 

data данные, для которых формируется ЭП 

key секретный ключ, с использованием которого формируется ЭП 

userCertificate сертификат владельца секретного ключа 

trustedCertsPath Обязательный параметр. Путь к доверенному хранилищу сертификатов 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов 

includeData включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

Возвращаемое значение: 

Метод возвращает ЭП в формате CMS. 

Дополнительные доступные варианты вызова функции: 

byte[ ] sign( java.util.File dataFile, PrivateKey key,  

   java.util.File userCertificate, String trustedCertsPath, String crlPath, 

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen)  
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byte[ ] sign( InputStream dataInputStream, PrivateKey key,  

   InputStream userCertificate, String trustedCertsPath, String crlPath, 

   CmsDataOperation includeData, CmsCertIncludeLength includeCertsLen)  

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. Алгоритм проверки сертификата пользователя состоит в следующем: 

1. Проверка на соответствие предъявленного секретного ключа и сертификата. 

2. Построение цепочки доверия на основании указанного доверенного каталога. 

3. Проверка на отсутствие сертификатов из цепочки доверия в СОС (путь в параметре 

crlPath). 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

byte[] userCert = {0}; // добавить пользовательский сертификат в байтовый массив 

String trustedPath  = currentDir + "\\TrustedPath"; 

String crlPath  = currentDir + "\\00CAx509.crl"; 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, userCert, trustedPath, crlPath, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 

9.2 Формирование ЭП с использованием объекта CertificateStore 

byte[] sign ( byte[] data, PrivateKey key, byte[] userCertificate,  

  String trustedCertsPath, CertificateStore trustedStore, String crlPath,  

  CmsDataOperation includeData,  

CmsCertIncludeLength includeCertsLen) throws Exception 

Назначение: 

Формирует ЭП под блоком с данными. 
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Параметры: 

data данные, для которых формируется ЭП 

key секретный ключ, с использованием которого формируется ЭП 

userCertificate сертификат владельца секретного ключа 

trustedStore Доверенное хранилище в виде объекта CertificateStore. 

Значение параметра используется только при значении trustedCertsPath 

установленного в null или “” (пустая строка) 

crlPath Обязательный параметр. Полный путь к файлу со списком отозванных 

сертификатов, либо каталог с указанием маски в формате 

“C:\\путь_к_каталогу_с_CRL\\*.crl”  

includeData включать ли подписываемые данные в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• NotIncludeDataInCms (не включать данные в Cms объект) 

• IncludeDataInCms (включать данные в Cms объект) 

includeCertsLen Флаг длины цепочки сертификатов, прилагаемой к ЭП, в CMS 

Значения флага (красным цветом отмечено значение, которое следует 

использовать по умолчанию): 

• All (включить все сертификаты) 

• AllExceptRoot (включить все сертификаты, кроме корневого) 

• OnlySigner (включить только пользовательский сертификат) 

Описание: 

Метод готовит ЭП под данными в соответствии со стандартом PKCS#7 (CMS) и согласно 

указанным параметрам. Алгоритм проверки сертификата пользователя состоит в следующем: 

1. Проверка на соответствие предъявленного секретного ключа и сертификата. 

2. Построение цепочки доверия на основании указанного доверенного каталога. 

3. Проверка на отсутствие сертификатов из цепочки доверия в СОС (путь в параметре 

crlPath). 

Пример использования: 

ICCryptoTools cryptoTools = new ICCryptoTools(“c:\iccryptotools”) 

PrivateKey key = cryptoTools.getPrivateKeyTM(10000) 

if (key.getStatus() != 0) throw Exception(key.getMsgStatus(key.getStatus())); 

byte[] testData = {0}; // добавить данные в байтовый массив 

ArrayList<ru.infocrypt.iccryptotools.Certificate> certs = 

trustedStore.findCertificate(“00CA9999uИвановИИ”, “ivanov@test.ru”, “”); 

if (certs.size() == 1) { 

byte[] userCert = certs.get(0).pemEncode(); // добавить пользовательский сертификат в байтовый 

массив 
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String crlPath  = currentDir + "\\00CAx509.crl"; 

CertificateStore trustedStore = new CertificateStore(currentDir + "\\TrustedPath\\X50900CA.017";); 

//Формирование ЭП в формате PKCS7 с включением всех сертификатов из цепочки, кроме 

корневого, без включения данных в контейнер 

byte[] signedCMS = cryptoTools.sign( testData, key, userCert, null, trustedStore, crlPath, 

CmsDataOperation.NotIncludeDataInCms, CmsCertIncludeLength.AllExceptRoot); 
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Приложение 1. Список параметров запроса на сертификат для 

передачи на сервер ОП 

№ Наименование Описание Примечание 

1 Surname Фамилия  Фамилия уполномоченного лица владельца 

ключа  

2 Firstname Имя Имя уполномоченного лица владельца ключа  

3 Patronomic Отчество Не заполняется если отчество отсутствует в 

документе удостоверяющем личность  

4 Organization Наименовани

е организации 

Указывается если сертификат выдан 

уполномоченному лицу организации. 

Указывается полное наименование организации  

5 Organiztion ShortName Сокращенное 

наименовани

е организации 

Необязательное поле  

5 OrganizationUnit Наименовани

е 

подразделени

я 

Указывается если сертификат выдан 

уполномоченному лицу организации. 

Указывается полное наименование 

подразделения  

6 Inn ИНН Задается в виде 12 цифр, дополняется 

лидирующими 00. При создании сертификата 

индивидуального предпринимателя (ИП) 

атрибут задается, если ИНН физического лица 

совпадает с ИНН ИП. Если у ИП есть ИНН 

организации, то он задается в атрибуте InnOrg 
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№ Наименование Описание Примечание 

7 OGRN ОГРН Задается в виде 13 цифр (ОГРН) или 15 цифр 

(ОГРНИП). Только если КЭП выдан 

должностному лицу организации или 

индивидуальному предпринимателю  

8 InnOrg ИНН 

организации 

Задается в виде 12 цифр, дополняется 

лидирующими 00 

9 Snils СНИЛС 11 цифр. Значение СНИЛС уполномоченного 

лица 

10 Region Регион  

11 Locality Наименовани

е населенного 

пункта 

Согласно КЛАДР 

12 Street Улица Улица, номер дома согласно КЛАДР 

13 KeyIdent Идентификат

ор бикрипт 

Уникальный идентификатор, для организации 

владельца 

14 Gender Пол M – мужской, F – женский 

15 Email Адрес 

электронной 

почты 

До 200 символов 

16 Mobile Номер 

мобильного 

телефона 

В формате +7(xxx)xxxxxxx 

рекомендуется указать в целях информирования 

пользователя о возможных проблемах 
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№ Наименование Описание Примечание 

17 Citizenship Гражданство Буквенный код из трех символов (альфа-3). 

Например, для России должен передаваться код 

“RUS” 

18 BirthDate Дата 

рождения 

Задается в формате ГГГГ-ММ-ДД 

19 Doc1 Тип 

документа 

Для паспорта гражданина РФ должен иметь 

значение “RF_PASSPORT”, для документа 

иностранного гражданина – “FID_DOC” 

20 Doc2 Серия 

документа 

Для паспорта РФ обязателен и имеет формат 

ХХХХ, для документа иностранного гражданина 

– необязателен (не более 32 символов) 

21 Doc3 Номер 

документа 

Для паспорта РФ имеет формат ХХХХХХ, для 

документа иностранного гражданина – от 1 до 32 

символов 

22 DocIssuer Издатель 

документа 

Строка с наименованием учреждения выдавшего 

документ 

23 DocIssuerCode Код издателя 

документа 

Для паспорта гражданина РФ – код 

подразделения, задается в формате XXXXXX; 

для документа 

24 DocIssuerDate Дата выдачи 

документа 

Задается в формате ДД.ММ.ГГГГ 

25 DocExpiryDate Дата 

окончания 

срока 

Для паспорта гражданина РФ не указывается, для 

документа иностранного гражданина – если дата 
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№ Наименование Описание Примечание 

действия 

документа 

указана в документе, задается в формате 

ДД.ММ.ГГГГ 

26 JuridicalRegNum Свидетельств

о о 

регистрации 

Необязательное поле. Для сертификата 

организации, номер свидетельства о регистрации 

27 PostCode Почтовый 

индекс 

Почтовый индекс. Для ЮЛ из юридического 

адреса организации. 

28 OKATO OKATO Необязательное поле. Для сертификата 

организации значение OKATO 

29 БИК БИК Необязательное поле. Для сертификата 

организации значение БИК 

30 DateOfValidity Срок 

полномочий 

Задается в формате ДД.ММ.ГГГГ срок до 

которого действуют полномочия 

уполномоченного лица (прим. Дата окончания 

доверенности) 

31 DocumentOfValidity Документ  Документ подтверждающий полномочия 

уполномоченного лица (Прим. Доверенность 

123.. от ДД.ММ.ГГГГ) 

32 EmailOrg Адрес 

электронной 

почты 

организации 

До 200 символов 
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№ Наименование Описание Примечание 

33 EsiaType Тип 

уведомления 

в ЕСИА 

email – отправка на адрес электронной почты 

(при условии, что параметр <email> задан); 

mobile – отправка на номер мобильного телефона 

(при условии, что параметр <mobile> задан); 

notRequired – отправка пароля не требуется 

34 EsiaDocAgree Документ о 

подтвержден

ии личности 

пользователя 

в ЕСИА 

Данные заявки в формате UTF-8, 

закодированные в Base64. Под заявкой 

понимается текст, который видит оператор при 

регистрации / подтверждении личности 

пользователя, и который оператор подписывает 

своей электронной подписью. 

Пример: 

Я, {Петров Петр Петрович}, номер паспорта 

{0000 000090}, подтверждаю, что пользователь 

со следующими данными: 

ФИО: {Иванов Иван Иванович} 

СНИЛС: {123-456-789 01} 

Пол: {Мужской} 

Дата рождения: {18.09.1982} 

Вид документа, удостоверяющего личность: 

{Паспорт гражданина Российской Федерации} 

Данные документа: {4506 707044, выдан 

01.01.2003, код подразделения 772-044} 

Гражданство: {RUS} 

E-mail: {mail@example.com} 
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№ Наименование Описание Примечание 

Мобильный телефон: {+7(910)4141414} 

успешно прошел в центре обслуживания {Центр 

регистрации №1} процедуру идентификации по 

данному документу, а также предъявил 

указанный СНИЛС. 

Я подтверждаю подачу заявки на регистрацию 

его учетной записи в Единой системе 

идентификации и аутентификации 

35 EsiaDocAgreeSign Подпись к 

документу 

Электронная подпись в формате PKSC#7 

detached или attached signature 

36 County Код страны Двухсимвольный код страны согласно ГОСТ 

7.67-2003 (ИСО 3166-1:1997) 

37 Other Прочее  

38 Cookie 

 

Дополнитель

ные 

параметры 

заголовка 

HTTP запроса 

Строка 

39 Password Пароль ключа 

облачной 

подписи 

Строка 

40 FIO ФИО Строка. Инициалы разделены пробелом 

41 ClockNumber Табельный 

номер 

Строка 
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Приложение 2. Пример кода для создания запросов на сертификат в 

формате PKCS#10 

        ExtensionsFactory extensionsFactory = new ExtensionsFactory(); 

        AttributesFactory attributesFactory = new AttributesFactory(); 

 

        String bicryptKeyIdent = "00CA1234uТестовТестМодестович"; 

 

        PublicKeyParamSet paramSet_B = PublicKeyParamSet.B; 

        PublicKeyParamSet paramSet_B_2001_TK26 = PublicKeyParamSet.B_2001_TK26_256; 

        PublicKeyParamSet paramSet_A_512 = PublicKeyParamSet.A_TK26_512; 

 

        // Создание поля 'Субъект' запроса а сертификат 

        SubjectParameter commonName = new SubjectParameter(NameAttributeType.CommonName,  

                                      "Тестов Модест Петрович"); 

        SubjectParameter country = new SubjectParameter(NameAttributeType.Country, "RU"); 

        SubjectParameter birthDay = new SubjectParameter(NameAttributeType.DateOfBirth,  

                                                         "17.09.1979"); 

        SubjectParameter email = new SubjectParameter(NameAttributeType.Email,  

                                                      "test.m.p@sberbank.ru"); 

        SubjectParameter givenName = new SubjectParameter(NameAttributeType.GivenName,  

                                                          "Модест Петрович"); 

        SubjectParameter surName = new SubjectParameter(NameAttributeType.Surname, "Тестов"); 

 

        // ВНИМАНИЕ! Параметр тестовый, приведен исключительно в качестве примера. 

        SubjectParameter newSubjOid = new SubjectParameter(new byte[] {0x1, 0x4, 0x1, 0x1, 0x1}, 

                                               Asn1Type.PrintableString.value(), "test oid add"); 

        List<SubjectParameter> subjParams = Arrays.asList(commonName, country, birthDay, email, 

                givenName, surName, newSubjOid); 

 

        // Создание списка расширений для атрибута 'Расширения запроса' 

        Extension keyUsageExt = extensionsFactory.createKeyUsage(true, true, false, false, true,  

                                                                 false, false, false,false); 

        Extension bicrIdentExt = extensionsFactory.createBicryptKeyIdentifier(bicryptKeyIdent); 

        Extension clockNumExt = extensionsFactory.createClockNumber("01234598765"); 

        Extension snilsExt = extensionsFactory.createSnils("9999999999"); 

        Extension parentASExt = extensionsFactory.createParentAS(ParentAS.DBOFI); 

 

ExtendedKeyUsageList extendKeyUsageList = new ExtendedKeyUsageList();      

extendKeyUsageList.add(ExtendedKeyUsageTypeInfoCollection.find( 

                                             ExtendedKeyUsageType.AnyExtendedKeyUsage)); 

        Extension extKUListExt = extensionsFactory.createExtendedKeyUsage(extendKeyUsageList); 

        Extension ssToolExt = extensionsFactory.createSubjectSignTool("Бикрипт 5.0"); 
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        // ВНИМАНИЕ! Родительская система тестовая, приведена исключительно в качестве примера. 

 Extension parentASExt = extensionsFactory.createParentAS("1.2.3.4.5.6.7.8.9"); 

        List<Extension> extensions = Arrays.asList(keyUsageExt, bicrIdentExt, clockNumExt,  

      snilsExt, parentASExt, extKUListExt, ssToolExt); 

 

        // Список атрибутов запроса 

        ReqAttribute rqAttr_Extensions = attributesFactory.createExtensionRequest(extensions); 

        ReqAttribute rqAttr_RequestedCert = 

                attributesFactory.createRequestCertificateType(RequestCertificateType.Qualified); 

        ReqAttribute rqAttr_SigningTime = new ReqAttribute(RsaAttributeType.SigningTime,  

        Calendar.getInstance()); 

 

        // ВНИМАНИЕ! Атрибут тестовый, приведен исключительно в качестве примера. 

        ReqAttribute rqAttr_CustomAttr = new ReqAttribute("2.2.2.2.2.2.2.2", 

                new byte[] {0x04, 0x05, 0x22, 0x22, 0x22, 0x22, 0x22}); 

 

        List<ReqAttribute> attributes = Arrays.asList(rqAttr_Extensions, rqAttr_RequestedCert, 

                rqAttr_SigningTime, rqAttr_CustomAttr); 

 

        byte[] DER_pkcs10Request_2001 = cryptoTools.createCertificateRequestTM(bicryptKeyIdent,  

      paramSet_B, TMRegion.Main, subjParams, attributes); 

 

byte[] DER_pkcs10Request_2012_256 =  

       cryptoTools.createCertificateRequestTM(bicryptKeyIdent, paramSet_B_2001_TK26, 

                                                      TMRegion.Main, subjParams, attributes); 

        byte[] DER_pkcs10Request_2012_512 =  

               cryptoTools.createCertificateRequestTM(bicryptKeyIdent, 

                                                      paramSet_A_512, subjParams, attributes); 
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Приложение 3. Список методов библиотеки ICCT, использующих 

методы СКЗИ «Бикрипт 5.0», описанные в Приложении 2 документа 

«Средство криптографической защиты информации “Бикрипт 5.0”. 

Правила пользования. ИНФК.11485466.4012.027.31 01» 

1. Загрузка закрытого ключа 

Первичные методы, инициирующие дальнейшее использование методов из Приложения 2 

документа «Средство криптографической защиты информации “Бикрипт 5.0”. Правила 

пользования. ИНФК.11485466.4012.027.31 01». 

Загрузить ключ со съемного носителя  

public PrivateKey getPrivateKey(String bindIdentifier, String password) 

Загрузить ключ с носителя TM  

public PrivateKey getPrivateKey(String bindIdentifier) 

2. Формирование ЭП 

Сформировать ЭП для данных в потоке с использованием данных от сервера штампа времени 

public byte[] sign(SignContext sgnCtx, DataInputStream dataStream, TimeStampServer tss) 

Сформировать ЭП под блоком данных с использованием данных от сервера штампа времени 

public byte[] sign(SignContext sgnCtx, byte[] data, CmsDataOperation includeData, 

     TimeStampServer tss) 

Сформировать ЭП под блоком данных 

public byte[] sign(SignContext sgnCtx, byte[] data, CmsDataOperation includeData) 

 

Для того чтобы методы, приведенные в этом пункте, использовали методы из Приложения 2 

документа «Средство криптографической защиты информации “Бикрипт 5.0”. Правила 

пользования. ИНФК.11485466.4012.027.31 01», необходимо в контекст ЭП (SignContext) 

загрузить закрытый ключ, полученный путем вызова методов из пункта 1. 

 


